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RESUMO

A presente pesquisa tem como objetivo analisar a protegdo de dados pessoais enquanto direito
fundamental sob a 6tica da vertente teérica do Constitucionalismo Digital, aferindo como tal direito se
relaciona com esse recente ramo doutrinario do Direito Constitucional. Esta pesquisa surge a partir do
problema: como a elevagdo da protecdo de dados pessoais a categoria de direito fundamental no
ordenamento brasileiro se relaciona com a vertente doutrinaria do Constitucionalismo Digital? Este
trabalho tem como objetivos especificos, compreender o direito fundamental a protecdo de dados
pessoais; explicitar o processo de integralizacdo deste direito ao arcabouco constitucional brasileiro;
conceituar o Constitucionalismo Digital; e investigar como o direito a protecéo de dados pessoais se
relaciona com o Constitucionalismo Digital. A pesquisa se deu através de método dedutivo e
abordagem qualitativa, efetuada por meio de procedimento bibliografico e exploratdrio. Por meio de
uma revisdo de literatura foram analisados artigos, livros, doutrinas e leis a fim de suprir os objetivos
e explorar o problema. A pesquisa esta dividida da seguinte forma: na primeira parte se analisou o
direito fundamental a protecéo de dados pessoais, examinando ainda a Lei Geral de Prote¢do de Dados
e a Emenda Constitucional n® 115/2022. Na segunda parte conceituou-se a teoria do Constitucionalismo
Digital. Na terceira parte foi analisada a relacéo entre a elevacéo da protecdo de dados a categoria de
direito fundamental e a vertente tedrica do Constitucionalismo Digital. Ao termo da pesquisa, concluiu-
se que a categorizacdo da protecdo de dados pessoais como direito fundamental constitucionalmente
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exigivel é uma expressdo do Constitucionalismo Digital brasileiro, que tem como objetivo regular as
relaces entre individuos, Estados e entes privados nos meios virtuais, limitando o poder e assegurando
a dignidade da pessoa humana nestes ambientes.

Palavras-Chave: Constitucionalismo. Digital. Protegdo. Dados pessoais. Direito Fundamental.

ABSTRACT

This research aims to analyze the protection of personal data as a fundamental right from the
perspective of the theoretical aspect of Digital Constitutionalism, assessing how this right relates to this
recent doctrinal branch of Constitutional Law. This research arises from the problem: how does the
elevation of personal data protection to the category of fundamental right in the Brazilian legal system
relate to the doctrinal aspect of Digital Constitutionalism? This work has the specific objectives of
understanding the fundamental right to the protection of personal data; explain the process of
incorporating this right into the Brazilian constitutional framework; conceptualize Digital
Constitutionalism; and investigate how the right to personal data protection relates to Digital
Constitutionalism. The research was carried out through a deductive method and a qualitative approach,
carried out through a bibliographic and exploratory procedure. Through a literature review, articles,
books, doctrines and laws were analyzed in order to meet the objectives and explore the problem. The
research is divided as follows: in the first part, the fundamental right to the protection of personal data
was analyzed, also examining the General Data Protection Law and Constitutional Amendment n°
115/2022. In the second part, the theory of Digital Constitutionalism was conceptualized. In the third
part, the relationship between the elevation of data protection to the category of fundamental right and
the theoretical aspect of Digital Constitutionalism was analyzed. At the end of the research, it was
concluded that the categorization of personal data protection as a constitutionally required fundamental
right is an expression of Brazilian Digital Constitutionalism, which aims to regulate relations between
individuals, States and private entities in virtual environments, limiting power and ensuring the dignity
of the human person in these environments.
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1 INTRODUCAO

O dado pessoal se tornou o motor da economia global, das
tecnologias da comunicacdo e das relagdes sociais contemporaneas. As
grandes corporacfes, conglomerados tecnolégicos, Estados e blocos
econdmicos transnacionais tém hoje nos dados pessoais 0 seu elemento de
propulséo, e através deles conseguem realizar suas atividades e locupletar
suas organizacoes.

Esse panorama colocou o individuo como fornecedor, ainda que
de forma desavisada, do elemento central da economia global, mas néo
colocou na mao desse individuo o controle sobre como seus préprios dados
pessoais sdo colhidos, processados e utilizados. Desse contexto é que
surgiu a necessidade de se proteger juridicamente o dado pessoal, uma vez
que é elemento essencial da personalidade do individuo e relacionado
diretamente a sua privacidade.

Tal protecdo tem se efetivado no &mbito global através de leis e
regulamentacdes dispostas pelos Estados e pelas corporagdes privadas
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através de seus muitos termos de uso e privacidade, e no Brasil essa
protecdo ganhou contornos de direito através da Lei Geral de Protecdo de
Dados, em 2018, ao ser elencada a categoria de direito fundamental através
da Emenda Constitucional n® 115 de 2022. A protecdo dos dados pessoais
passou a ser, a partir disso, direito fundamental assegurado pela ordem
constitucional, consistindo assim em uma liberdade garantida e exigivel,
numa criacgdo legislativa que remete a uma vertente tedrica constitucional
recente, qual seja o Constitucionalismo Digital.

Este novel ramo tedrico do constitucionalismo contemporaneo
tem como objetivo pautar normas e regras de carater constitucional para a
pacifica convivéncia entre individuos, Estados e corporacdes nos espacos
virtuais, sobretudo limitando o exacerbado poder que hoje as Big Techs
possuem e assegurando especialmente a dignidade da pessoa humana no
ambiente digital. Diante disso, esta pesquisa parte do seguinte problema:
como a elevacdo da protecdo de dados pessoais a categoria de direito
fundamental no ordenamento brasileiro se relaciona com a vertente
doutrinaria do Constitucionalismo Digital?

A pesquisa tem como objetivo geral analisar a protecdo de dados
pessoais enquanto direito fundamental sob a Gtica do Constitucionalismo
Digital, aferindo como tal direito se relaciona com essa vertente
doutrinaria. Como objetivos especificos, a presente pesquisa buscou:
compreender o direito fundamental a protecao de dados pessoais; explicitar
0 processo de integralizacdo desse direito ao arcabou¢o constitucional
brasileiro; conceituar o Constitucionalismo Digital; e investigar como o
direito a protecdo de dados pessoais se relaciona com o Constitucionalismo
Digital.

O trabalho estéa assim estruturado: na primeira parte se analisou
o direito fundamental a protecdo de dados pessoais, explorando-se a Lei
Geral de Protecdo de Dados e a Emenda Constitucional n® 115/2022. Na
segunda parte conceituou-se a teoria do Constitucionalismo Digital. Na
terceira parte foi analisada a relagdo entre a elevagdo da protecao de dados
a categoria de direito fundamental e a vertente tedrica do
Constitucionalismo Digital.

A pesquisa se efetivou a partir de procedimentos bibliografico e
exploratério, através de método dedutivo e abordagem qualitativa, se
executando por uma revisdo da literatura em que se buscou em artigos
cientificos, livros, doutrinas e legislacdo, as fontes de dados necessérias a
resolucdo do problema.
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Ao fim, concluiu-se que a protecdo de dados pessoais enguanto
direito fundamental tem relagdo com o ramo doutrinario do
Constitucionalismo Digital na medida em que expressa um novo direito,
surgido da evolucao tecnoldgica e quase que inteiramente relacionado com
0 mundo virtual atual, sendo por isso necessaria a cautela dos dados
pessoais como elemento da privacidade e da personalidade do individuo,
de modo que é essencial que a ordem constitucional resguarde tal direito e
defira protecOes e garantias de ordem constitucional sobre 0 mesmo, o que
tem se realizado através de normas estatais e regulacGes de natureza
juridica publica e privada, limitando o poder das grandes corporagdes de
tecnologia e assegurando a dignidade da pessoa humana nas relagdes
virtuais entre individuos, Estados e corporagdes privadas.

2 O DIREITO FUNDAMENTAL A PROTECAO DE DADOS
PESSOAIS

A protecdo de dados pessoais ganha relevancia enquanto Direito
Fundamental na atualidade, todavia, suas raizes remontam pelo menos a
década de 1970, quando fora promulgada a Constituicdo da Republica
Portuguesa pos-ditadura de Salazar, que de maneira vanguardista
reconheceu a protecdo da informacdo pessoal como um direito
(LIMBERGER, 2008, p. 141). Ainda na década de 1970, a Alemanha
promulga a Lei do Estado alemdo de Hesse, considerada pela doutrina
como a primeira legislacdo sobre protecdo de dados, e que tinha como
objetivo regular os bancos de dados informatizados do governo (FLORES
E SILVA, 2020, p. 05).

Anteriormente a isso, € possivel também remontar
arqueologicamente a protecdo de dados ao denominado “direito de ser
deixado em paz”, precursor do direito a privacidade, que como Godinho,
Queiroga Neto e Tolédo (2020, p. 02) dispdem, se trata do “direito de viver
a sua propria vida em isolamento, ndo sendo submetido a publicidade que
nao provocou, nem desejou”. A privacidade, nesse sentido, tem sua origem
no direito de impedir que se conhecam ou se divulguem as particularidades
de um individuo.

A privacidade enquanto direito fundamental se conecta também
ao direito a intimidade, ambas decorrentes da dignidade da pessoa humana
(FLORES E SILVA, 2020, p. 03). A titulo de resgate histérico, a
intimidade enquanto direito fora teorizada primeiramente no século XIX,
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em meados de 1890, a partir da teoria de Warren e Brandeis sobre o “direito
de gozar a vida sem interferéncias” (BARRIENTOS-PARRA, 2011, p. 61).
Também Finkelstein e Finkelstein (2019, p. 286) discorrem que a vida
privada consiste naquilo que ¢é particular ao individuo. Nesse sentido a
privacidade figura como género na qual a intimidade atua como espécie. E
dessa gama de direitos fundamentais primarios que sucede, portanto, o
direito fundamental & protecdo de dados pessoais.

Um dado pessoal, segundo o conceito legal, é toda informacéo
relacionada a pessoa natural identificada ou identificavel (BRASIL, 2018).
A protecéo desta informagédo tem relacdo estreita com o desenvolvimento
tecnoldgico, fruto em especial da evolucdo das Tecnologias da Informacéo
e da Comunicacdo (TICs), que conduziram a sociedade a uma nova
revolugdo dos meios de producdo, a denominada Revolucgéo 4.0, ou Quarta
Revolucéao Industrial, termo cunhado por Klaus Schwab que, nas palavras
do autor:

A quarta revolugdo industrial, no entanto, ndo diz
respeito apenas a sistemas e maquinas inteligentes e
conectadas. Seu escopo é muito mais amplo. Ondas
de novas descobertas ocorrem simultaneamente em
areas que vao desde o sequenciamento genético até a
nanotecnologia, das energias renovaveis a
computacdo quantica. O que torna a quarta revolucdo
industrial fundamentalmente diferente das anteriores
é a fusdo dessas tecnologias e a interacdo entre os
dominios fisicos, digitas e biolégicos (SCHWAB,
20186, p. 20).

Assim, a Quarta Revolucdo Industrial encontra-se em plena
realizacdo, e dela decorrem aspectos fundamentais da denominada vida
onlife, isto é, uma sociedade profundamente intrincada pelas tecnologias
da informacédo e da comunicacdo, onde ndo se percebe mais a ocorréncia
de barreiras entre virtual e real, sendo esses dois aspectos do mundo
complementares e indissocidveis (FLORIDI, 2015). Diante disso, é certo
que o desenvolvimento tecnoldgico estabeleceu um paradigma novo, onde
a coleta e armazenamento de informacGes, isto é, de dados, passou a reger
todos os prismas da vida em sociedade, geralmente de forma sutil e quase
imperceptivel (RAMOS, 2021, p. 1209).

Neste novo mundo emergem as tecnologias de Big Data,
quantidades massivas de dados disponibilizadas por quantidades massivas



126 ISSN 1983-4225 —v.18, n.1, jun. 2023

de pessoas através da rede mundial de computadores (EVANGELISTA,
2021, p. 25), as quais permitiram avancar e desenvolver a inteligéncia
artificial (1A) e as tecnologias informacionais e comunicacionais. Ocorre
gue atualmente as préaticas cotidianas, desde o ingresso em uma rede social
até o cadastro em uma loja online, ou mesmo a inscricdo em um concurso
exigem, para sua realizacdo, que o individuo forneca dados pessoais
(FLORES E SILVA, 2020, p. 02).

Boff e Fortes, ainda em 2014, ja afirmavam que os dados se
tornaram o petroleo da internet (BOFF E FORTES, 2014, p. 343), e tal
assertiva, mutatis mutandis, se mostra ainda mais evidente na atualidade,
sendo justamente nesse valor econdmico que reside a problematica por tras
da protecdo dos individuos e seus dados. Témis Limberger também ja
delineava, em meados de 2008, a preocupacao sobre 0s dados pessoais, ao
ressaltar que “a necessidade de proteger o cidadao juridicamente se origina
no fato de que os dados possuem um contedo econdmico, pela
possibilidade de sua comercializacdo” (LIMBERGER, 2008, p. 139).

Com efeito, vive-se um momento histérico da existéncia humana,
onde se percebe a utilizacdo de maquinas, robds, tecnologias de interacdo
e de processamento de dados no cotidiano dos individuos como nunca, de
modo que o proprio preceito fundamental daquilo que significa ser humano
foi transformado (HARTMANN E PIAIA, 2021, p. 92). Nesse sentido,
Godinho, Queiroga Neto e Tolédo afirmam:

O armazenamento de dados, iniciado unicamente com
um cartdo perfurado, em que os padrfes se repetiam
tornando-se precursor das memérias de computador
evoluiu de tal maneira que temos hoje, de forma
bastante difundida, o chamado “cloud storage” (em
portugués, “armazenamento na nuvem’), capaz de
abarcar uma quantidade infindavel de informac6es
concernentes a bilhdes de individuos (GODINHO,
QUEIROGA NETO E TOLEDO, 2020, p. 03).

A partir dai é que se comeca a vislumbrar os problemas
relacionados a este novo motor econdmico consistente nos dados pessoais.
Evangelista (2021, p. 25) dispde que “o novo fendmeno que floresce ¢
aquele no qual os dados recolhidos através das praticas de vigilancia do
cidaddo comum encontram o seu caminho, para 0S mecanismos de
vigilancia do Estado, através das empresas”.
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Tais empresas, deve se ressaltar, detém grande poder
informacional, e a concentracdo de tanto poder nas mdos destas
corporacdes provoca reflexdes necessarias e preocupantes, sendo a partir
desse panorama que se faz necessaria a protecdo dos dados pessoais. Uma
vez que se vive em uma sociedade movida a dados, estes passaram a ter
valor econdmico tdo relevante que, atualmente encontra-se uma quantidade
colossal de dados pessoais em posse das gigantes da tecnologia. Ndo por
acaso, as maiores empresas do mundo contemporaneo sdo justamente as
denominadas Big Techs (MOROZOV, 2016, p. 11), empresas de
tecnologia da informagdo e da comunicacdo cujos trabalhos se dé&o
baseados em coleta e processamento de dados.

A concentracdo de tanto poder em tdo poucas maos revela
problemas lesivos a propria democracia. Como Ramos afirma, o desvio de
finalidade no uso de dados pessoais para objetivos eleitorais e comerciais,
bem como a comercializacio ndo autorizada destes dados fere
profundamente a privacidade, a intimidade e os preceitos fundamentais da
Republica, como a livre concorréncia e ainda uma gama de direitos
fundamentais individuais e coletivos, possuindo efetivo poder de violar o
Estado Democrético de Direito (RAMOQOS, 2021, p. 1202).

Esse contexto é que conduziu, portanto, as organizacdes politicas
e econdmicas globais a considerar a importancia de proteger os dados dos
cidaddos, uma vez que a capacidade de processamento de dados pessoais
somente aumenta, ao passo que o advento de novas tecnologias permite
avangos praticamente imparaveis nesse campo (MULHOLLAND, 2020, p.
03).

Tendo ainda como fundamento a teoria das geracdes ou
dimens@es de direitos fundamentais, e considerando serem estes direitos
relacionados ao desenvolvimento tecnoldgico e a informagdo como direitos
fundamentais de quarta dimensdo (MAZZUOLLI, 2021, p. 45), consolida-
se na atualidade o direito fundamental a protecdo de dados pessoais,
presente ndo apenas no ordenamento juridico internacional, mas também
erigido no ordenamento juridico patrio.

2.1 A LEI GERAL DE PROTECAO DE DADOS BRASILEIRA
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O caminho legislativo para consolidar a protecdo de dados
pessoais como um direito legalmente previsto e juridicamente exigivel
perpassou por diversos diplomas legislativos, até se alcancar o estatuto
brasileiro de dados pessoais consistente na Lei Geral de Protecio de Dados
(LGPD). A titulo de conceituacdo, Bioni e Rielli lecionam que:

Leis de protecdo de dados sdo marcos regulatorios de
envergadura bastante complexa. Isto porque seu
objeto ndo é um setor especifico, mas, pelo contrario,
toda e qualquer atividade econémica, abarcando setor
publico e privado, que se valha de dados pessoais para
0 seu desenvolvimento. (BIONI E RIELLI, 2021, p.
17).

A LGPD brasileira foi precedida pelo Marco Civil da Internet,
sendo esse o primeiro diploma normativo patrio que continha os “esbogos”
do que viria a ser a protecdo de dados pessoais propriamente dita
(GODINHO, QUEIROGA NETO E TOLEDO, 2020, p. 02). Neste sentido,
0 Marco Civil da Internet, publicado em 2014, disciplinava direitos e
deveres relativos a privacidade na rede:

Art. 3° A disciplina do uso da internet no Brasil tem
0s seguintes principios:

[...] Il - protecdo dos dados pessoais (grifo nosso),
na forma da lei (BRASIL, 2014).

Tal protecdo contida nesse diploma, contudo, era deficitaria, pois
se resumia a um dispositivo sem eficacia plena. Além do Marco Civil da
Internet, o ordenamento juridico patrio possuia uma série de leis setoriais
sobre protecdo de dados que, embora possuissem sua importancia, ndo
cobriam 0s escopos necessarios da sociedade e da economia, tampouco
havia uniformidade na sistematizagdo dessas leis, 0 que trazia inseguranca
juridica (BIONI, 2021, p. 60). Como exemplo é possivel resgatar, ainda
que de forma primitiva, referéncias primarias a protecéo de dados pessoais
na Lei 12.414/2011 (Lei do Cadastro Positivo), que trouxe pela primeira
vez ao direito brasileiro a nocdo de informacdo pessoal sensivel
(MULHOLLAND, 2020, p. 02).

Apenas em 2018 é que a LGPD encontra terreno fértil para nascer
no direito brasileiro. De inicio, cabe apontar que a LGPD brasileira tem
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suas raizes na Unido Europeia, que em 2018 promulgou o General Data
Protection Regulation (GDPR), o estatuto de protecdo de dados pessoais
da Europa (RAMOS, 2021, p. 1203).

Este regulamento influenciou fortemente as legislactes de todo o
mundo acerca do direito fundamental a protecdo de dados pessoais, pois
estabeleceu critérios quanto a essa protecdo para aqueles Estados que
pretendiam manter relagcdes econdmicas com a Unido Europeia, fazendo
surgir a necessidade de diversos paises se adequarem legalmente sobre a
protecdo de dados pessoais, inclusive o Brasil (BEZERRA, 2019, p. 10).

Assim, a LGPD surge para regular o tratamento de dados
pessoais, ndo apenas no meio digital, mas também fora dele, seja por
pessoa natural, seja por pessoa juridica, publica ou privada, sob a diretriz
expressa de proteger os direitos fundamentais de liberdade e privacidade
(RAMOS, 2021, p. 1202). Em seu art. 2° a LGPD define os fundamentos
do direito a protecdo de dados:

Art. 2° A disciplina da prote¢éo de dados pessoais tem
como fundamentos:

I - O respeito a privacidade;
Il - A autodeterminacdo informativa;

Il - A liberdade de expressdo, de informagdo, de
comunicacao e de opinido;

IV - A inviolabilidade da intimidade, da honra e da
imagem;

V - O desenvolvimento econdmico e tecnoldgico e a
inovacao;

VI - A livre iniciativa, a livre concorréncia e a defesa
do consumidor; e

VII - Os direitos humanos, o livre desenvolvimento
da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais (BRASIL, 2018).

Nesse contexto, ressalta-se o fundamento do respeito a
privacidade, bem como o da inviolabilidade da intimidade, da honra e da
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imagem, posto que sdo prismas da personalidade, que segundo Costa e
Oliveira (2019, p. 24), ndo se concentram como um unico direito, mas
resultam de maltiplos panoramas, devendo todos serem protegidos
igualmente pela Lei.

A LGPD também traz o conceito legal de dados pessoais, além
de definir a categoria dos dados pessoais sensiveis, e ainda, determina o
gue séo dados anonimizados:

Art. 5° Para os fins desta Lei, considera-se:

| - Dado pessoal: informagdo relacionada a pessoa
natural identificada ou identificavel;

11 - Dado pessoal sensivel: dado pessoal sobre origem
racial ou étnica, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a
salide ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural;

111 - Dado anonimizado: dado relativo a titular que
ndo possa ser identificado, considerando a utilizacéo
de meios técnicos razoaveis e disponiveis na ocasiao
de seu tratamento (BRASIL, 2018).

Ao dispor sobre dados pessoais sensiveis, a LGPD foi inovadora
e cuidou de um tema de importancia fulcral, pois como Mulholland (2020,
p. 05) aponta, a ma utilizacdo de dados pessoais sensiveis pode gerar
discriminacdes e lesar minorias e grupos vulneraveis. Costa e Oliveira
(2019, p. 31-32) também assinalam que a LGPD “abrange sua tutela para
todos os tipos de controle de dados pessoais, seja anonimizados ou nao,
gue possam subordinar os cidaddos a decisbes automatizadas, que
possibilitem violagdes”. Diante disso, a escolha do legislador ao
categorizar estes dados sensiveis e reforgar o rigor que deve ser observado
guando se tratar desses dados, foi acertada.

A LGPD coloca o consentimento do titular dos dados pessoais
como regra no tratamento, devendo haver expressa manifestacdo da
vontade do titular em tal sentido, sendo que, salvo algumas excecfes
legalmente previstas, ndo pode haver o tratamento sem que o titular dos
dados permita, podendo também o titular revogar este consentimento a
qualquer tempo (BRASIL, 2018).
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Em 2019 a Lei 13.853/2019 reformou a LGPD, e entre outras
inovagOes criou a Autoridade Nacional de Protecdo de Dados (ANPD),
orgdo responsavel pela fiscalizacdo e normatizacao sobre o tratamento dos
dados pessoais no Brasil (BRASIL, 2019). Esse 6rgdo possui papel
essencial na sistematica legal da protecdo de dados pessoais, pois a ele cabe
elaborar as diretrizes da Politica Nacional de Protecdo de Dados e da
Privacidade, cujo objetivo é prevenir quaisquer atos que violem a LGPD e
responsabilizar os violadores (FLORES E SILVA, 2020, p. 27).

E certo que a LGPD, ao regulamentar o tratamento de dados
pessoais, trouxe maior transparéncia e conscientizacdo social sobre o uso
de dados pessoais aos cidadaos, além de dispor métodos de controle de tais
informacGes tanto para o titular quanto para as empresas responsaveis pelo
tratamento (SOUZA E ACHA, 2022, p. 672). Destarte, a LGPD é marco
histérico ndo apenas por trazer uma inovagdo de suma importancia na
sociedade tecnolégica atual, mas também por ter sido um diploma
regulatério construido com viés participativo e colaborativo (BIONI E
RIELLI, 2021, p. 16), resultado do consenso entres diversos setores da
sociedade, numa expressdo de verdadeiro processo legislativo
democratico, abrindo caminho para o reconhecimento de novos direitos
fundamentais relacionados a tecnologia e & Revolugéo 4.0.

2.2 A EMENDA CONSTITUCIONAL N° 115/2022

Embora tenha sido primeiramente regulamentado na esfera
infraconstitucional, através da LGPD, o direito fundamental a protecao de
dados fora formalmente reconhecido apenas em 2022, através da Emenda
Constitucional n° 115/2022, que inseriu no art. 5° da Carta Constitucional
de 1988, o inciso LXXIX:

Art. 5°[..]

LXXIX - é assegurado, nos termos da lei, o direito a
protecdo dos dados pessoais, inclusive nos meios
digitais (BRASIL, 2022).

A Emenda Constitucional n°® 115 surgiu da Proposta de Emenda
a Constituicdo (PEC) n° 17/2019. Em sua justificacdo, a PEC 17/2019
assim dispoe:
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A protecdo de dados pessoais é fruto da evolucéao
histérica da propria sociedade internacional: diversos
sdo os Paises que adotaram leis e regras sobre
privacidade e protecdo de dados. Isso porque o
assunto, cada vez mais, na Era informacional,
representa riscos as liberdades e garantias individuais
do cidaddo. O avanco da tecnologia, por um lado,
oportuniza racionalizacdo de negdcios e da propria
atividade econdmica: pode gerar empregabilidade,
prosperidade e maior qualidade de vida. Por outro
lado, se mal utilizada ou se utilizada sem um filtro
prévio moral e ético, pode causar prejuizos
incomensuraveis aos cidadaos e a prépria sociedade,
dando margem, inclusive, a concentracdo de
mercados (BRASIL, 2019).

Com efeito, vislumbrou-se a necessidade de ser conferida
qualidade de direito fundamental constitucionalmente previsto a protecédo
de dados pessoais, considerando o extenso potencial lesivo que a
malversagdo no tratamento de dados pessoais pode trazer individual e
coletivamente.

Lira e Fujita (2022, p. 327) consideram que a Emenda
Constitucional 115/2022 inova por trazer & LGPD uma maior conexdo
constitucional, visto que anteriormente baseava-se tdo somente no
principio da dignidade da pessoa humana e na protecdo da privacidade, mas
sem vinculagdo enquanto direito fundamental autbnomo e positivado na
Carta Magna, o que fora suprido pela referida Emenda. Martins (2022, p.
647), porém, afirma que do ponto de vista juridico, a Emenda serviu apenas
a um proposito didatico, uma vez que somente expressou aquilo que
implicitamente ja constava da sistematizagcdo de direitos fundamentais
diversos como a intimidade, a privacidade, a honra e a imagem, que h&
muito se encontravam previstos no texto constitucional.

Ha que se considerar, contudo, que os dados pessoais sdo, na
atualidade, reflexos substanciais do individuo e capazes de identificar
peculiaridades e particularidades de cada cidaddo enquanto ser social
(COSTA E OLIVEIRA, 2019, p. 32). Embora possua estreita rela¢cdo com
os direitos da personalidade, a protecdo de dados pessoais deve ser
considerada de maneira autbnoma a estes importantes direitos
fundamentais pelo fato de que, na sociedade em que se vive, vigiada
tecnologicamente, os dados pessoais podem ser utilizados também para
ferir a autodeterminacdo informativa, conferindo as plataformas digitais o
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poder sobre escolhas e opinides, influenciando a atividade humana
individual e social (COSTA E OLIVEIRA, 2019, p. 31).

Diante disso, é louvavel a iniciativa do legislador em conferir
status de direito fundamental a protecédo de dados, pois como Souza e Acha
(2022, p. 672) afirmam, “os valores de destaque nesse contexto sdo a
transparéncia de informacdo de dados, o fluxo de informacdes e a
seguranca dos dados. Transformar a protecdo de dados em direito
fundamental nada mais é que tornar ele uma politica publica”. Portanto,
uma vez que os Direitos Fundamentais ndo surgem todos de uma vez, nem
sdo estaticos no decorrer histérico (COMPARATO, 2015), a evolugédo
tecnoldgica demanda o reconhecimento de novos direitos e garantias
fundamentais.

Em tal contexto, a protecdo de dados pessoais se localiza no que
Sarlet e Sarlet (2022, p. 101) denominam de constitucionalismo de
maltiplos niveis, isto é, o regramento constitucional observado e
interpretado de forma sistematica entre a norma constitucional patria,
internacional, e infraconstitucional, bem como diante da compreensao
constitucional tedrica e doutrinaria. Nesse Ultimo &mbito é que se insere o
Constitucionalismo Digital.

3 CONSTITUCIONALISMO DIGITAL: CONCEITOS E
DEFINICOES

O termo Constitucionalismo Digital é um conceito “guarda-
chuva”, cunhado na atualidade e que se refere em primeiro momento as
iniciativas juridicas, politicas, publicas e privadas cujos objetivos sejam
afirmar Direitos Fundamentais no ambito da internet (MENDES E
FERNANDES, 2020, p. 04). Pereira e Keller (2022, p. 2657) definem o
termo como “uma categoria empregada pelas teorias que buscam oferecer
molduras interpretativas para medidas publicas, privadas e hibridas,
fundadas no objetivo de mitigar a concentracdo de poder econdmico e
politico desses agentes”.

O Constitucionalismo Digital pode ser considerado ainda como
uma vertente tedrica especializada do constitucionalismo contemporaneo,
gue surge justamente diante da necessidade de se pautar regras
constitucionais para a convivéncia no espaco virtual, sobretudo em relacédo
as dindmicas entre empresas e individuos, e entre estes dois e o Estado
(SAMPAIO, FURBINO e MENDIETA, 2020, p. 33).
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As primeiras ideias por tras do Constitucionalismo Digital podem
ser encontradas em meados da década de 1990, quando Barlow defende
pioneiramente a ideia de uma Declaracdo de Independéncia do
Ciberespago, e a partir dessa formulagdo priméaria, uma gama de novas
ideias voltadas a normatizacdo e regulamentacdo da relacdo do humano
com a tecnologia no ambiente virtual, ou fora dele, emergiram, sendo esta
panaceia de normas, iniciativas e manifestos, derivados de diversos atores
publicos e privados ao redor do mundo, 0 que designa este novo ramo
constitucional (DANTAS E CONI JUNIOR, 2017, p. 54).

O Constitucionalismo Digital também tem relacdo com a quarta
dimensdo dos direitos fundamentais formulada por Paulo Bonavides, que
tem como um de seus pressupostos os direitos fundamentais relacionados
a informacdo e ao pluralismo (MAZZUOLI, 2021, p. 45). Tem ainda
relacdo com o chamado Constitucionalismo do Futuro, de Jose Roberto
Dromi, que prevé que o constitucionalismo do “por vir”, deve pretender
“instituir a igualdade como elemento de unificagcdo da sociedade mundial
criando e estreitando ainda mais a integragao dos povos” (LOPES, 2018,
p. 54), fator que foi possivel se concretizar com a revolucédo da informacéo
e com o advento da internet, que cada vez mais evidencia esta
integralizacéo.

Takano e Silva (2020, p. 08) afirmam que o Constitucionalismo
Digital comporta sete panoramas ou categorias:

Os direitos e liberdade fundamentais, os limites
impostos ao poder publico, a governanca e a
participagdo civil na internet, os direitos de
privacidade e vigilancia, o acesso e a educacdo no
ciberespago, a abertura e a estabilidade na rede e, por
fim, os direitos econdmicos e suas responsabilidades.

Nesse sentido, como anteriormente explanado, vive-se
atualmente a Revolugdo 4.0. Em tal mundo, as ideias por trds do
Constitucionalismo Digital floresceram tendo como objetivo assegurar a
observancia da ética e a promocao da soberania estatal nas relagdes virtuais
(SAMPAIO, FURBINO E MENDIETA, 2020, p. 33). N&o é por outro
motivo que Barrilao (2022, p. 400) defende que o Constitucionalismo
Digital é uma reagdo a atual realidade digital, sendo este apanhado de
transformagdes sociais, econdmicas, trabalhistas, educacionais, comerciais
e juridicas, impulsionadas pela recente revolugdo tecnoldgica da
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informacédo e da comunicacédo, o0 que criou a necessidade de se pensar um
novo modelo tedrico constitucional.

Conforme evoluiu a relagdo humana com as tecnologias
informacionais nos Gltimos tempos, sobretudo com a democratizacdo da
internet, com a ascensdo da economia de dados e com a revolucao das Big
Techs e da IA, evoluiu também este braco especializado do
constitucionalismo contemporaneo. Como Sampaio, Furbino e Mendieta
(2020, p. 33) destacam:

O fluxo de movimentacdo no espago online, as
relac6es transnacionais e os influxos sobre o sistema
de direitos fundamentais denotaram a necessidade de
se estabelecer um ‘constitucionalismo digital’ para
pautar regras de comportamento nas relagdes entre
empresas globais, que atuam no ciberespaco, como
forma de assegurar um comportamento ético e,
sobretudo, promover o respeito a soberania dos
estados-nacao.

Na persecucdo de tal objetivo, o Constitucionalismo Digital
inova também ao romper o paradigma constitucional da contencdo do
poder estatal e se volta também para outros atores, como as pessoas
privadas e empresas (DANTAS E CONI JUNIOR, 2017, p. 52). Como
previamente ressaltado, nesta nova conformagdo sociopolitica global, as
gigantes empresas de tecnologia adquirem protagonismo e um grande
poder, uma vez que essas corporacdes detém monopdlios tecnoldgicos,
poderio econdmico e financeiro, e influenciam politicamente, socialmente
e economicamente os agrupamentos humanos e seus rumos (LEE, 2019, p.
189)

Diante disso, “a revolugdo da sociedade da informacdo e do
crescimento da sociedade civil transnacional ensejam a necessidade de um
discurso constitucional de regulacdo do poder na esfera privada”
(DANTAS E CONI JUNIOR, 2017, p. 53). E que nesta relacio
desproporcional entre individuos e corporac¢des de tecnologia, embora haja
varios beneficios, pois as TICs facilitam a vida humana em grande medida,
também ha o risco de imposi¢cdes que desembocam em vulneracdo de
direitos individuais e coletivos, sobretudo devido ao massivo
processamento de dados (GONZALEZ, 2022, p. 104)

Pinon afirma ainda que o “novo constitucionalismo” demanda
um “novo tipo de cidaddo”, pelo que se deve viabilizar neste
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Constitucionalismo Digital, novos meios de participacdo popular e de
pluralidade social, bem como é necessario abrir as portas da maquina
estatal, isto €, emerge uma demanda cidadd por mais transparéncia
(PINON, 2022, p. 426). Essa transparéncia se refere ndo somente aos
Estados-nacBes, mas impreterivelmente as corporagfes privadas, uma vez
gue sdo os principais agentes nessa relacao, pela perspectiva da capacidade
de armazenamento e processamento de dados que possuem.

E imprescindivel assinalar que, como Dantas e Coni Junior
(2017, p. 52) afirmam, o Constitucionalismo Digital, ndo se condiciona e
ndo depende da existéncia de uma “Constitui¢ao digital” para se afirmar,
pois constitucionalismo é processo politico, juridico e cultural, nio
havendo que se falar na necessidade de uma Constituicdo positivada para
se materializar.

No que se refere & esfera dos direitos fundamentais, Takano e
Silva (2020, p. 08) discorrem que sdo justamente 0s novos direitos
fundamentais, gque emergem numa nova era tecnoldgica, que sustentam
esse novo constitucionalismo. Nesse contexto, surgem novas e necessarias
garantias assecuratérias para a efetivacdo da relacdo entre individuos,
estados e corporagdes privadas, sendo um dos principais entre esses novos
direitos, aquele que se relaciona com a protecéo dos dados pessoais.

4 A RELACAO ENTRE O DIREITO FUNDAMENTAL A
PROTECAO DE DADOS PESSOAIS E O
CONSTITUCIONALISMO DIGITAL

O Direito Fundamental a protecdo de dados pessoais, no contexto
atual, se relaciona com a vertente tedrica do Constitucionalismo Digital na
medida em que, como Evangelista (2021, p. 15) afirma, as discussdes sobre
tal direito somente passaram a ser levadas a sério quando se passou a temer
0 uso malicioso dos computadores, em meados da década de 1960. E
possivel inferir que a protecdo de dados pessoais somente toma forma
como direito fundamental a partir do momento em que se vive em uma
sociedade informatizada e digitalizada, isto €, capaz de se realizar por meio
do mundo virtual, a partir do advento das TICs.

Importa frisar que ndo havia que se falar em protecdo de dados
pessoais, pelo menos no Brasil, até o inicio do século XXI, pois as
preocupac¢des quanto aos direitos fundamentais estavam voltadas para
outras esferas de protecdo que ndo a da violacdo de dados pessoais. Nesse
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sentido, segundo entendem Sampaio, Furbino e Mendieta (2020, p. 40), o
constitucionalismo passou por diversas transformacfes ao longo da sua
histdria, e quando se olha para o novel Constitucionalismo Digital, o
desafio imposto aos Estados é um posicionamento quanto a revolugédo
tecnoldgica, que tem o condao de por em risco 0 modelo constitucionalista,
a democracia e a soberania dos proprios Estados-nacdes, sendo o dado
pessoal o principal ativo a ser cautelado nesta gestdo de risco.

Esse risco fica evidenciado também quando se olha para a forma
como é executada a governanca dos dados pessoais, visto que, como
Evangelista afirma “algumas das controvérsias mais visiveis giram em
torno da privacidade e até que ponto 0s usuarios consentem com o0
compartilhamento de dados detalhados sobre suas vidas e atividades com
anunciantes ¢ paises” (EVANGELISTA, 2021, p. 35). Em tal panorama,
muito se tem discutido sobre a necessidade da implementacdo de uma
governanga de dados que respeite a privacidade desde a concepgéo, 0
denominado privacy by design.

Esse conceito se trata de um principio que pressupbe que toda
organizacdo que realiza operacdes com dados pessoais deve adotar padrdes
éticos e técnicos a fim de que cada processo utilize tdo somente aqueles
dados estritamente necessarios & sua realizagdo, desde a concepcdo do
projeto (MARRAFON E COUTINHO, 2020, p. 962).

O principio do privacy by design tem carater preventivo, e sua
aplicacdo busca realizar a protecdo da privacidade antes mesmo da
violacdo acontecer, colocando a privacidade como o standard, o padréo do
negécio e da tecnologia envolvida, inserindo ainda o usuario nesse
processo, pondo nas maos dele o controle sobre quais dados deseja ou ndo
inserir no processo, sendo-lhe garantida também a transparéncia e a
visibilidade sobre seus dados (MARRAFON E COUTINHO, 2020, p.
964). Diante disso, ao se observar a protecdo de dados pelo prisma da
governanca, fica claro que se exige um comportamento atinente aos
direitos e garantias fundamentais, sobretudo naquilo que se relaciona com
os direitos da personalidade, por parte de corporac@es privadas e publicas,
e de atores estatais e particulares, na gestdo das relacbes humano-maquina.

Uma vez que é no escopo dos dados pessoais onde reside o poder
por trds das novas tecnologias de informacdo e comunicagdo,
impulsionadas que foram com a ascensdo do Big Data e da IA, que tem nos
dados pessoais o “motor” de seu funcionamento, cabe aos Estados
enquanto tutores dos Direitos e Garantias Fundamentais definir os “freios
e contrapesos” constitucionais da coleta, do processamento ¢ do uso dos
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dados pessoais dos individuos. Sobre isto, € certo que ha cada vez mais
necessidade de se repensar, inclusive, 0 modelo constitucional vigente, que
separa 0 publico do privado, o estatal do particular, tendo em vista que 0s
movimentos sociais, culturais e econdmicos delineiam um aspecto cada
vez mais global e transnacional do direito e das relacBes juridicas
(MENDES E FERNANDES, 2020, p. 30).

E 0 que Martins (2022, p. 266), entende ao afirmar que este
Constitucionalismo Digital toca especialmente em duas pilastras do Estado
constitucional moderno, sendo uma a separacdo entre poder publico e
privado, e a outra a linha demarcatdria que divide ordem juridica nacional
e internacional. Rocha e Moura (2021, p. 261), por sua vez, assentem que
uma “lex digitalis”, ou construgdo normativa do contexto digital, tem sido
observada ja ao longo dos anos, hum caminho evolutivo de autocriacdo
que, eventualmente, levara a uma auto constitucionalizacdo do
ciberespaco, invariavelmente apartada da nogdo de soberania estatal como
entendida hoje.

Considerando, portanto, que o tratamento de dados pessoais
ocorre na atualidade de maneira totalmente descentralizada do ponto de
vista geogréafico, a relagdo do Constitucionalismo Digital com a prote¢édo
dos dados pessoais como direito fundamental fica mais evidente neste
ponto, isto é, na necessidade que se apresenta de serem formuladas
legislacBes e regulamentos de efetividade transfronteirica, uma vez que,
como anteriormente apontado, um dos objetivos primordiais, por essa
vertente tedrica, é a efetivacdo de medidas nacionais e transnacionais que
limitem o poder politico e econdmico dos agentes gestores de inovagoes
tecnolégicas, dado o amplo poder de influéncia que possuem, para 0 bem
ou para o mal da propria sociedade, conduzindo assim a uma
“reterritorializacdo da jurisdi¢do constitucional” (MENDES E
FERNANDES, 2020, p. 29).

Nesse sentido, Rocha e Moura perquirem: “a grande questao
hodierna é saber se a semantica constitucional pode ser estendida para lidar
com as probleméticas globais atuais, ja que ela é uma aquisicao evolutiva
consolidada estatalmente” (ROCHA E MOURA, 2021, p. 256), colocando
em foco a problematica do constitucionalismo enquanto construcao estatal
por exceléncia, indagando-se se a ordem constitucional funcionaria sem
um Estado regulador, ou numa multiplicidade de Estados, levando em
conta que assim se exigiria numa possivel “ordem constitucional da
internet”.
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No contexto pétrio, por outra via, had que se destacar que, ao
proteger o0s dados pessoais engquanto direitos fundamentais
constitucionalmente previstos, o Direito brasileiro acaba por incorporar
uma tendéncia que j& se mostrou necessaria em diversos outros paises do
mundo (GODINHO, QUEIROGA NETO E TOLEDO, 2020, p. 10), sendo
essa protecdo, adquirida por meio de emenda constitucional, portanto, uma
clara expressao do Constitucionalismo Digital brasileiro em movimento, o
gual tem se desfraldado nos Gltimos anos através de diversas balizas
constitucionais e infraconstitucionais que vem sendo incorporadas ao
ordenamento juridico patrio, relacionadas as TICs e sua influéncia na
sociedade, como o sdo o Marco Civil da Internet, de 2014, e a LGPD, de
2018 (TAKANO E SILVA, 2020, p. 11).

N&o obstante, encontra-se em debate no Senado um marco legal
da Inteligéncia Artificial, subsidiado por uma comissdo de juristas
especialistas no tema e que, na apresentacdo do substitutivo do projeto de
lei apresentado ao Senado Federal, aponta que tal regulacdo deve partir da
premissa de que “ndo ha uma escolha mutuamente excludente entre a
protecdo de direitos e liberdades fundamentais, da valorizacdo do trabalho
e da dignidade da pessoa humana face a ordem economica” (BRASIL,
2022, p. 10).

Assim, resta claro que o novo constitucionalismo que vem
ganhando forma com a evolucdo tecnologica, e que cada vez mais se
expressa por meio de legislacGes e normas de carater constitucional e
infraconstitucional, deve ndo apenas proteger aqueles direitos outrora
conquistados, mas também cuidar da criacdo e protecdo de novos direitos,
sobretudo naquilo que se relaciona com a questdo dos dados pessoais,
elemento central das novas tecnologias e modelos econdmicos globais
(TAKANO E SILVA, 2020, p. 10).

Como Sarlet e Sarlet (2022, p. 102) afirmam, a ciéncia e a
tecnologia, e entre estas a Inteligéncia Artificial e o uso dos algoritmos de
processamento de dados, devem se dobrar aos principios fundantes do
Estado Democrético de Direito e aos direitos fundamentais, com destaque
para o direito a protecdo de dados pessoais, 0 qual informa todo o
funcionamento de tecnologias movidas a base de dados, comoosdoalAe
0 Big Data.

Em tal contexto, é certo que o Estado de Direito tem o dever de
limitar a autonomia dos entes privados, sendo imprescindivel pautar a
legitimidade da governanca desses entes quanto ao uso dos dados pessoais
dos cidaddos (EVANGELISTA, 2021, p. 37), nesse ponto emergindo 0
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dever constitucional de garantir e de assegurar direitos fundamentais,
sobretudo no que se refere ao direito a protecdo de dados, fator que, na
Revolucao 4.0, é endossado pelo Constitucionalismo Digital.

CONCLUSAO

A preocupacdo com a protecdo dos dados pessoais emerge na
atualidade com a evolucdo tecnoldgica global, que permitiu o surgimento
de novos modelos econdmicos baseados em dados, colocando o dado
pessoal como um fator econdmico e tecnoldgico e verdadeiro motor das
corporacOes globais de tecnologia e dos Estados. O dado pessoal, atrelado
inerentemente a personalidade, ganha contornos de elemento da
privacidade do individuo, e nesse sentido, exige para si uma protecao
enquanto direito assegurado constitucionalmente.

No ambito brasileiro, essa prote¢do primeiramente surge com o
Marco Civil da Internet, em 2014, posteriormente se aprimorando com a
Lei Geral de Prote¢do de Dados, em 2018, e sendo finalmente elencada
entre os direitos fundamentais constitucionais através da Emenda
Constitucional n® 115, em 2022. No panorama atual, a protecdo de dados
pessoais se torna um direito constitucionalmente garantido que deve ser
observado pelas organizagdes publicas e privadas, sendo essa elevacao a
categoria de direito fundamental uma expressdo do Constitucionalismo
Digital, vertente te6rica que surgiu nos ultimos anos, emergida da
necessidade que se apresenta de regular as relag6es publicas e privadas no
ambito da internet e das novas tecnologias, protegendo direitos
assegurados e criando novos direitos no contexto cibernético.

Ao longo dessa pesquisa, buscou-se compreender o direito
fundamental a protecédo de dados, explicitando o processo de integralizacdo
dele ao escopo constitucional brasileiro, investigando-se também como tal
direito se relaciona com a teoria do Constitucionalismo Digital.

Por todo o exposto, foi possivel compreender que a relagdo entre
o direito fundamental a protecdo de dados pessoais e a teoria do
Constitucionalismo Digital se expressa na medida em que os dados
pessoais demandam uma protecdo de nivel constitucional capaz de
informar e obrigar agentes privados e publicos, e responsabilizar
individuos e corporacdes dentro e fora do espaco geografico patrio.

A conformacdo de tal direito manifesta o préprio
Constitucionalismo Digital brasileiro em acéo, pelo qual se tem observado
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a criacdo de novos direitos e novas garantias relacionadas a evolugédo
tecnoldgica para assegurar proteces fundamentais e liberdades individuais
e coletivas, em carater nacional e transacional, numa ordem legal
construida por meio de agentes particulares e estatais, que tem por objetivo
regular as relacBes na internet e nas redes virtuais em consonancia com a
ordem constitucional vigente, evidenciando como ponto central e fator
axioldgico a dignidade da pessoa humana, elemento fulcral que é do Estado
Democratico de Direito.
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