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RESUMO

O presente estudo visa analisar, sob a égide da teoria tridimensional do Estado, a evolugdo da
propaganda politica no Brasil, apds o advento das redes sociais e sua interferéncia no cenario politico,
tracando um paralelo entre os conceitos oriundos da doutrina classica e os acontecimentos politicos no
Brasil atual, abordando aspectos relacionados ao uso de dados pessoais do cidadao para finalidade de
campanhas politicas, disseminagdo de Fake News, utilizagdo de ferramentas digitais no ambito da
propaganda eleitoral e ainda como essas questdes sdo abordadas na legislagéo eleitoral vigente e na Lei
Geral de Protecdo de Dados que entrard em vigor em breve no Brasil, demonstrando um panorama
geral a respeito do cenario politico do pais em tempos de redes sociais.
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ABSTRACT

This study aims to analyze, under the aegis of the three-dimensional theory of the State, the evolution
of political advertising in Brazil, after the advent of social networks and their interference in the
political scenario, drawing a parallel between the concepts deriving from classical doctrine and
political events in Brazil today, addressing aspects related to the use of citizen's personal data for the
purpose of political campaigns, dissemination of Fake News, use of digital tools in the context of
electoral advertising and also how these issues are addressed in the current electoral legislation and
in the General Law of Data Protection that will come into force soon in Brazil, showing an overview
of the country's political scenario in times of social networks.
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1 INTRODUCAO

A evolucdo da democracia e sua relacdo com a Teoria Politica do
Estado foi objeto de estudo pela doutrina cléssica através dos séculos,
destacando-se, neste contexto, a teoria tridimensional do Estado.

Para Sahid Maluf, fala-se em Teoria Politica do Estado quando o
estudo “justifica as finalidades do governo em raz&o dos diversos sistemas
de cultura” diferentemente das Teorias Social e Juridica que possuem outro
escopo’.

Para Clévis Bevilaqua: “o Estado € uma criagdo social e tem por

fim garantir a ordem, o equilibrio e o desdobramento das energias sociais™.

Assim, segundo a teoria tridimensional, sob a qual se fundamenta
0 presente estudo, o Estado ndo se resume a ordem juridica e é na feicdo
politica do Estado que se insere o conceito de democracia.

A democracia, portanto, integra a feicdo politica do Estado
intrinsecamente ligada a realidade social, no que tange a representatividade
do povo, considerando que estamos a tratar da democracia representativa,
sob a égide do principio da soberania popular.

Neste sentido, corrobora Sahid Maluf*:

As definicbes que pretendem esclarecer a natureza do poder e a
finalidade do Estado tornam-se complexas e contraditérias. E todas
aquelas que atribuem ao Estado um fim em si séo contrapostas a
doutrina democrética. O Estado, democraticamente considerado, é
apenas uma instituigdo nacional, um meio destinado a realizagdo
dos fins da comunidade nacional.

Neste cenario, a democracia possui um papel fundamental, pois,
no Estado moderno, democracia e representagdo politica remetem a ideias
equivalentes, conforme ensina Sahid Maluf®:

O Estado moderno, pelo aperfeicoamento dos meios de
comunicagdo, superou os obstaculos do nimero e da distancia,
colocando em pleno funcionamento o mecanismo das
representagfes, mantendo contacto imediato com as imensas

2 MALUF, S. Teoria geral do Estado. Sdo Paulo: Saraiva, 25. ed. 1999, p. 39.

3 BEVILACQUA, C. Estudos de direito e economia politica. Rio de Janeiro, Paris: H.
Garnier, 2. ed. 1902, p. 121.

4 MALUF, op. cit., p. 52.

5 MALUF, op. cit., p. 418.
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populacdes, a tal ponto que se chega a conceber a formagdo de
Estados continentais e até mesmo de um Estado mundial.

No Brasil, vigora a democracia representativa, onde o poder
politico é exercido pela populacdo de maneira indireta, que elege um
representante, através do sufragio universal, para atuar em seu nome e por
sua autoridade, ou seja, legitimado pela soberania popular.

Neste sentido, transcreve-se o conceito de Sahid Maluf®:

Em sentido formal ou estrito, democracia € um sistema de
organizacdo politica em que a dire¢éo geral dos interesses coletivos
compete a maioria do povo, segundo convencdes e normas
juridicas que assegurem a participagdo efetiva dos cidaddos na
formagéo do governo. E o que se traduz na férmula classica: todo
poder emana do povo e em seu nome sera exercido. Neste conceito,
sdo pressupostos os principios da temporariedade e eletividade das
altas funcdes legislativas e executivas.

Conforme os ensinamentos de Norberto Bobbio, “a democracia

ndo goza no mundo de 6tima satide, mas ndo esta a beira do taimulo™’.

Ao analisar a passagem supra, é curioso notar que os dizeres do
saudoso pensador politico que faleceu em 2004, remetem perfeitamente a
realidade do Brasil em 2020.

Visionario e brilhante, Bobbio expressava de forma clara e
concisa 0 seu pensar sobre a democracia: “[...] para um regime
democratico, o estar em transformag&o é seu estado natural: a democracia

é dinamica, o despotismo é estatico e sempre igual a si mesmo™®.

Neste contexto, a palavra “transformacdo” certamente define o
processo politico-eleitoral brasileiro atualmente, sobretudo ap6s a
influéncia das redes sociais nas campanhas eleitorais.

Tracando-se um paralelo acerca do fendbmeno provocado pelo
uso das redes sociais nas campanhas politicas com o pensamento de
Bobbio, novamente compreendemos o quéo atual sdo suas ideias ao tratar
da questiio do “modelo” de politica. Segundo Bobbio®:

6 MALUF, op. cit., p. 420.

"BOBBIO, N. O Futuro da Democracia: Uma Defesa das Regras do Jogo. Rio de Janeiro:
Paz e Terra, 1986, p. 5.

8 lbid., p. 9.

% 1bid., p. 64.
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O “novo modo de fazer politica® — com uma férmula alias
desgastada pelo longo uso e pelo abuso e, como todas as formulas
politicas, carregada mais de forca sugestiva que de significado —
ndo se deve dirigir a atencdo apenas para 0s eventuais novos
sujeitos e para 0s eventuais novos instrumentos de intervencdo, mas
também, e acima de tudo, para as regras do jogo com as quais se
desenrola a luta politica num determinado contexto histérico.

Atualmente, pode-se dizer que “o novo modo de fazer politica”,
mencionado por Bobbio, passa pela utilizacdo das redes sociais, que
revolucionaram as comunicagdes e ndo poderia ser diferente na esfera
politica, tendo em conta que os candidatos rapidamente perceberam o
quanto esta ferramenta poderia ser Util na comunicacéo com o eleitor.

Neste diapasdo, o objetivo do presente estudo é analisar,
considerando a concepcdo politica de Estado, e todo o seu arcabouco
conceitual na doutrina classica da teoria tridimensional, como as redes
sociais influenciam o cenario politico atual, tragcando um paralelo entre
eles.

2 PROPAGANDA ELEITORAL NO BRASIL

A propaganda eleitoral no Brasil, até meados de 2010, era
preponderantemente veiculada pela televisdo e consistia em concesséo de
um horério politico, também chamado de horério eleitoral gratuito. Assim,
em um determinado horério, a programagdo normal da TV e do radio era
interrompida e um espaco de tempo era destinado a propaganda politico-
partidarias, momento em que os candidatos concorrentes entre si
apresentavam seus projetos de governo aos telespectadores.

Este sistema de propaganda eleitoral, foi instituido pela Lei n ©
4.737, de 15 de julho de 1965, que criou o Codigo Eleitoral Brasileiro™.

10 | ei n.° 4,737, de 15 de julho. Diario Oficial da Unido - Segdo 1. Brasilia: Imprensa
Nacional, 1965-07-19, p. 6746. Disponivel em:
http://www.planalto.gov.br/ccivil_03/LEIS/L4737.htm [Consult. em 10 junho 2020].
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Atualmente, o horario eleitoral é regulamentado pela Lei n © 9.504/97",
com alteragBes baseadas na Lei n © 13.165/2015.

Segundo a Lei n.° 9.504/97, ndo é obrigatéria a participacao
direta do candidato na sua propria propaganda. Assim, o tempo de
propaganda pode ser preenchido com diferentes recursos publicitarios
previstos, tais como caracteres com propostas, fotos, jingles e clipes com
musica ou vinhetas®.

A referida norma ainda prevé a participacdo de apoiadores, que
poder&o dispor de até 25% do tempo de cada programa ou insercao, sendo
vedadas montagens, trucagens, computacado gréafica, desenhos animados e
efeitos especiais.

Ha ainda a previsdo na Lei n.° 13.165/2015, de veiculacdo de
anuncios gratuitos isolados ao longo do dia, tais como inser¢des na
programacéo normal da emissora. Esse tipo de propaganda ocorre durante
os trinta e cinco dias que antecedem o dia anterior a véspera da eleigio™.

Vale ressaltar ainda que o termo ““gratuito”, na prética, refere-se
apenas aos partidos e seus candidatos, tendo em vista que as emissoras,
embora ndo sejam remuneradas diretamente pelas propagandas, recebem
descontos no imposto de renda em razdo da cessdo do espago em sua
programacio para veiculagdes de cunho politico™.

O sistema de vinculagdo da propaganda eleitoral por meio da
televisdo e radio, como principal fonte de acesso aos eleitores, limitava a
visibilidade dos candidatos, vez que o tempo de exposi¢do destinado a cada
partido ndo é igual. A distribuicdo do tempo de propaganda eleitoral em
rede de rédio e televisdo obedece a critérios de proporcionalidade entre os
partidos de acordo com a quantidade de parlamentares no Congresso
Nacional, limitando a participacéo efetiva de grande parte dos candidatos.

11 | ei n.° 9.504, de 30 de setembro. Diario Oficial da Unio - Secdo 1. Brasilia: Imprensa
Nacional, 1997-10- 1, p. 21801. Disponivel em:
https://www2.camara.leg.br/legin/fed/lei/1997/lei-9504-30-setembro-1997-365408-
normaatualizada-pl.doc [Consult. em 10 junho 2020].

12 | ei n. 13.165, de 29 de setembro. Diario Oficial da Unido - Segdo 1. Brasilia: Imprensa
Nacional, 2015-9- 29, p. 1. Disponivel em:
https://www?2.camara.leg.br/legin/fed/lei/2015/lei-13165-29-setembro-2015-781615-
normaatualizada-pl.doc [Consult. em 10 junho 2020].

13 CF. Lei n.29.504, de 30 de setembro de 1997.

14 CF. Lei n.2 13.165, de 29 de setembro de 2015.

15 PIMENTEL, A. F. Propaganda Eleitoral: Poder de Policia e Tutela Provisdria nas
Elei¢Bes. Sdo Paulo: Férum, 2019, p. 115.
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A exposicdo infima de um candidato equivale a falta de
exposicao, pela impossibilidade de transmisséo de uma ideia de maneira
eficiente. A propaganda nessa condicdo ndo cumpre a sua finalidade.
Talvez por esse motivo a politica brasileira tenha permanecido engessada
por tantos anos, contando com 0s mesmos partidos e os mesmos candidatos
que transmitiam a sua “heranga” politica aos filhos e netos, a exemplo da
familia Sarney do Maranh&o e outras familias inteiras de politicos, como
0s Magalhées na Bahia.

As redes sociais causaram um impacto estrondoso neste aspecto,
haja vista que democratizaram o acesso dos candidatos ao eleitor,
permitindo que a voz de qualquer candidato seja ouvida independente de
sua representatividade no Congresso Nacional, assim como de outros
fatores, até entdo decisivos, além do tempo de propaganda eleitoral na
televisdo e no radio, como por exemplo: tamanho da equipe da campanha,
orcamento para a campanha, acesso ao fundo partidario, partido politico do
qual é filiado etc.

A comunicacdo por meio das redes sociais é mais acessivel, agil e
interativa, por esta razdo logo ganhou espago no cenario politico, que se
encontrava acostumado a ter como principal meio de comunicag¢do com o eleitor a
midia televisiva, propaganda eleitora enfadonha, pouco inteligivel e sem nenhuma
possibilidade de interacdo por parte do eleitor.

Com o advento das redes sociais, 0 modelo televisivo, até entéo
tradicional, perdeu seu espaco, vez que engessado e pouco interativo a
propaganda eleitoral. Com isso as redes sociais tornaram-se, ainda que
extraoficialmente, o principal veiculo de comunicagdo dos candidatos em
tempo real, o que possibilita a abordagem de fatos importantes do dia a dia,
no exato momento em que ocorrem.

No entanto, ha um aspecto negativo que se observa com uma
tamanha proporcéo atualmente: a manipulacdo da democracia, tema que
seré abordado a seguir.

3 UTILIZACAO DOS DADOS PESSOAIS NA
PROPAGANDO ELEITORAL

Em marco de 2018, veio a tona uma reportagem do jornal
americano The Observer, a qual revelou gque a empresa Cambridge
Analytica roubou os dados de 87 milhGes de pessoas da rede social
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Facebook para influenciar resultados das elei¢des dos Estados Unidos, em
favor do entéo candidato Donald Trump. O caso ficou conhecido como o
escandalo da Cambridge Analytica, sendo veiculado na época que a
empresa utilizou dados pessoais de usuérios do Facebook para filtrar
preferéncias pessoais e direcionar propaganda politica com o intuito de
influenciar a decisio dos eleitores'®.

Segundo o relato de Brittany Kaiser, a “indastria” do uso de
dados obtidos através da Internet, atua & margem da lei e oferece riscos
para a privacidade e para a democracia, bem como que a politica
intencionalmente relaxada do Facebook e a auséncia de leis que
regulamentem a coleta de dados permitiu que essas empresas conhecessem
a fundo a populacdo, separando pessoas em grupos estatisticos para que
fossem alvos de conteldo especificos, elaborados conforme suas
preferéncias pessoais, com o intuito de manipular suas opinies'’.

Esta manipulacdo esta, em grande parte, disfarcada sob o manto
da liberdade de expressdo e do direito a informagéo, contudo se trata de
informacdo falsa e tendenciosa que visa confundir o eleitor, sobretudo
aquele mais “ignorante” —no sentido de conhecimento — acerca de questdes
politicas, Fake News, uso de dados pessoais etc., vez que no Brasil 0 acesso
a educacdo de qualidade ndo é para todos.

O ser humano possui natureza influenciavel, basta verificar a exploséo
dos chamados influencers nas redes sociais, que cumprem o papel de aliciar
seguidores interessados em determinado segmento comercial para induzi-los a
adquirir determinado produto ou servico. Nesse contexto, 0 uso de dados pessoais
na propaganda eleitoral pode ter resultados catastréficos para a sociedade.

No Brasil, a Lei n® 13.709/2018, conhecida como Lei Geral de
Protecdo de Dados ou apenas LGPD, tutela a protecéo de dados pessoais e
entrard em vigor em agosto de 2020, antes das proximas elei¢cdes no Brasil,
porém ndo regulamenta o uso de dados pessoais para fins politico-
partidarios, nem tampouco para campanhas eleitorais, limitando-se a
mencionar principios amplos, no que diz respeito a prestacdo de contas,
transparéncia e finalidade para o tratamento dos dados pessoais®®.

16 KAISER, B. Manipulados: Como a Cambridge Analytica e o Facebook Invadiram a
Privacidade de Milhdes e Botaram a Democracia em Xeque. Rio de Janeiro. Harper Collins.
2020, p.10.

17 1bid., p.15.

18 | ei n.° 13.709, de 14 de agosto. Diario Oficial da Uni&o - Secdo 1. [em linha]. Brasilia:
Imprensa Nacional, 2018-8-15, p. 59. Disponivel em:
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No entanto, a LGPD nédo impede o tratamento de dados pessoais,
pelo contrario, a norma contém dispositivos para legitimar o tratamento
desses dados por parte de agentes privados ou publicos, assegurando, é
claro, a privacidade e a liberdade do titular. Para a LGPD, o cerne da
questdo ndo é a possibilidade de se tratar dados pessoais ou ndo para fins
eleitorais, mas de regulamentar o seu uso, sobretudo no tocante ao uso da
Internet nas campanhas politicas.

Contudo, estad em pleno vigor no Brasil a legislacdo eleitoral (Lei
n. 9.504/97), que conta com dispositivo gque trata de alguns aspectos da
protecdo de dados e do uso da Internet em dmbito eleitoral™:

Art. 57°-B. A propaganda eleitoral na internet podera ser realizada
nas seguintes formas:

| - em sitio do candidato, com endereco eletronico comunicado a
Justica Eleitoral e hospedado, direta ou indiretamente, em provedor
de servigo de internet estabelecido no Pais;

Il - em sitio do partido ou da coligagédo, com enderego eletrdnico
comunicado a Justica Eleitoral e hospedado, direta ou
indiretamente, em provedor de servico de internet estabelecido no
Pais

11l - por meio de mensagem eletronica para enderecos cadastrados
gratuitamente pelo candidato, partido ou coligagéo;

IV - por meio de blogs, redes sociais, sitios de mensagens
instantaneas e aplicacdes de internet assemelhadas cujo contetdo
seja gerado ou editado por:

a) candidatos, partidos ou coligagdes; ou

b) qualquer pessoa natural, desde que ndo contrate
impulsionamento de contetdo.

§ 1.° os enderecos eletrénicos das aplicagdes de que trata este
artigo, salvo aqueles de iniciativa de pessoa natural, deverdo ser
comunicados & Justica Eleitoral, podendo ser mantidos durante
todo o pleito eleitoral os mesmos enderecos eletrbnicos em uso
antes do inicio da propaganda eleitoral.

§ 2.° ndo é admitida a veiculagdo de contetidos de cunho eleitoral
mediante cadastro de usuario de aplicacdo de internet com a
intencdo de falsear identidade.

§ 3.° é vedada a utilizagdo de impulsionamento de contetdos e
ferramentas digitais ndo disponibilizadas pelo provedor da
aplicacdo de internet, ainda que gratuitas, para alterar o teor ou a
repercussao de propaganda eleitoral, tanto proprios quanto de
terceiros.

§ 4.° o provedor de aplicacdo de internet que possibilite o
impulsionamento pago de contedos devera contar com canal de
comunicagdo com seus usuarios e somente podera ser
responsabilizado por danos decorrentes do contetido impulsionado

https://www?2.camara.leg.br/legin/fed/lei/2018/lei-13709-14-agosto-2018-787077-
normaatualizada- pl.doc [Consult. 05 junho 2020].
19 Cf. Lei n.° 9.504, de 30 de setembro.
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se, ap6s ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteldo apontado como
infringente pela Justica Eleitoral.

§ 5.° a violagdo do disposto neste artigo sujeita o usuario
responsével pelo conteido e, quando comprovado seu prévio
conhecimento, o beneficiario, a multa no valor de R$ 5.000,00
(cinco mil reais) a R$ 30.000,00 (trinta mil reais) ou em valor
equivalente ao dobro da quantia despendida, se esse célculo superar
o limite maximo da multa.

Art. 57°-C. E vedada a veiculacdo de qualquer tipo de propaganda
eleitoral paga na internet, excetuado o impulsionamento de
contetdo, desde que identificado de forma inequivoca como tal e
contratado exclusivamente por partidos, coligagdes e candidatos e
seus representantes.

Art. 57°-E. S8o vedadas as pessoas relacionadas no art. 24 a
utilizacéo, doacéo ou cessdo de cadastro eletrdnico de seus clientes,
em favor de candidatos, partidos ou coligagdes.

§ 1.° E proibida a venda de cadastro de enderecos eletronicos.

§ 2.° A violacédo do disposto neste artigo sujeita o responsavel pela
divulgacdo da propaganda e, quando comprovado seu prévio
conhecimento, o beneficiario a multa no valor de R$ 5.000,00
(cinco mil reais) a R$ 30.000,00 (trinta mil reais).

Esses dispositivos, garantem que empresas privadas ndo poderao
compartilhar suas bases de dados de clientes para fins politicos, o que
também tem guarida na LGPD, ja que o compartilhamento prévio sem a
especificacdo da finalidade, bem como a obtencdo do consentimento,
pressupde violacao legal, passivel de sangao.

Ha ainda uma decisdo do Supremo Tribunal Federal em Acdo
Direta de Inconstitucionalidade (ADI) 4650, que corrobora com este
entendimento, vez que dispde que as doacOes feitas por pessoas juridicas
de direito privado para campanhas eleitorais ndo sdo compativeis com o
regime democratico e com a cidadania para evitar que o poderio econdémico
das empresas interfira no exercicio da cidadania, o qual somente é
garantido para as pessoas naturais, tendo em vista que os candidatos que
gastam maiores recursos em suas campanhas possuem, em geral, maior
éxito nas eleigdes®.

20 Acérddo do Supremo Tribunal Federal, de 26 de margo de 2013. ADI 4650. Relator:
Ministro Luiz Fux. Disponivel em:
https://stf.jusbrasil.com.br/jurisprudencia/23086639/acao-direta-de-inconstitucionalidade-
adi-4650-df-stf [Consult. 05 junho 2020].
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Assim, conforme entendimento do Supremo Tribunal Federal, as
pessoas juridicas de direito privado, ndo podem vender dados de cadastros
para fins eleitorais nem tampouco fazer doagdo ou cessdo de cadastro
eletronico de seus clientes, em favor de candidatos, partidos ou coligacdes,
conforme também dispde artigo 57°-E da Lei n.° 9.504/97.

Em tempo, é necessario mencionar na Resolucgdo n.° 23.610 do
Tribunal Superior Eleitoral (TSE), publicada em dezembro de 2019, onde
h& previsdo em seu artigo 41.° no sentido de que as regras da LGPD se
aplicam ao regulamento, no que couber, demonstrando certo avango
regulatorio®’:

Resolugdo n.° 23.610/2019. Dispde sobre propaganda eleitoral,
utilizacdo e geracdo do horario gratuito e condutas ilicitas em
campanha eleitoral.[...]

Art. 41. Aplicam-se a esta Resolucéo, no que couber, as disposicdes
previstas na Lei n® 13.709/2018 (Lei Geral de Prote¢do de Dados).

Cabe destacar ainda que referida Resolucéo criou regras para a
propaganda eleitoral na Internet em seu Capitulo IV, destacando-se 0s
dispositivos que tratam:

a) da obrigatoriedade de se obter o consentimento para o disparo de
mensagens eletrdnicas para enderecos cadastrados gratuitamente
pelo candidato (Art. 28.°, IIl);

b) da proibicdo em se contratar disparos massificados em redes
sociais (Art. 28.°, 1V, alineas a) e b) e

c) da vedagdo em se compartilhar, a titulo gratuito ou oneroso, base
de dados com enderecos eletrdnicos (Art. 31.°, caput e §1.9).

Os candidatos, partidos ou coligagdes normalmente segmentam
seus eleitores indecisos de diversas formas para que possam direcionar a
eles conteldo especifico. Ocorre que a LGPD ndo permitira essa
segmentacao na hipétese de a base de dados ter sido compartilhada sem o
consentimento especifico de cada titular, por se tratar de dados sensiveis.

Por fim, a terceira disposicdo do Cédigo Eleitoral, em seu artigo
243°, inciso 1V, que, em conjunto com o artigo 34° da Resolugéo do TSE,
veda o spam politico, ou seja, 0 envio automatizado de mensagens por bots,
por ser considerado perturbagdo do sossego publico no ambito virtual:

21 Resolugdo do Tribunal Superior Eleitoral: n°® 23.610, de 18 de dezembro de 2019.
Disponivel em: http://lwww.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-
de-18-de-dezembro-de-2019 [Consult. 10 junho 2020].
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Resolugdo n.° 23.610/2019. Dispbe sobre propaganda eleitoral,
utilizacdo e geracdo do horario gratuito e condutas ilicitas em
campanha eleitoral.

L]

Art. 34.° E vedada a realizacio de propaganda via telemarketing em
qualquer horério, bem como por meio de disparo em massa de
mensagens instantaneas sem anuéncia do destinatario (Constituicdo
Federal, art. 5°, X e Xl; Cdédigo Eleitoral, art. 243, VI; e Lei n°
9.504/1997, art. 57-J).

Segue o disposto no Cadigo Eleitoral:

Art. 243. Néo sera tolerada propaganda:

| - de guerra, de processos violentos para subverter o regime, a
ordem politica e social ou de preconceitos de raca ou de classes;

I - que provoque animosidade entre as forgas armadas ou contra
elas, ou delas contra as classes e instituigdes civis;

111 - de incitamento de atentado contra pessoa ou bens;

IV - de instigacéo a desobediéncia coletiva ao cumprimento da lei
de ordem publica;

V - que implique em oferecimento, promessa ou solicitagdo de
dinheiro, dadiva, rifa, sorteio ou vantagem de qualquer natureza;
VI - que perturbe o sossego publico, com algazarra ou abusos de
instrumentos sonoros ou sinais acusticos;

VII - por meio de impressos ou de objeto que pessoa inexperiente
ou rustica possa confundir com moeda;

VIII - que prejudique a higiene e a estética urbana ou contravenha
a posturas municiais ou a outra qualquer restricdo de direito;

1X - que caluniar, difamar ou injuriar quaisquer pessoas, bem como
6rgaos ou entidades que exercam autoridade publica.

§ 1° O ofendido por caltnia, difamagdo ou injdria, sem prejuizo e
independentemente da acdo penal competente, podera demandar,
no Juizo Civil a reparagdo do dano moral respondendo por este o
ofensor e, solidariamente, o partido politico deste, quando
responsavel por agdo ou omissdo a quem que favorecido pelo
crime, haja de qualquer modo contribuido para ele.

Essas regras pacificam o entendimento no sentido de que os
candidatos, partidos e coligagdes ndo poderdo trocar entre si ou com outros
entes publicos e privados, dados pessoais de seus possiveis eleitores.
Assim, ainda que sejam considerados detentores desses dados e tenham
legitimidade para trata-los, deverdo se abster de contratar disparos
massificados em aplicagdes digitais, como Facebook, WhatsApp, Twitter
etc.

Além disso, a LGPD distinguiu o tratamento de dados pessoais
comuns sensiveis. Sdo considerados dados sensiveis os relacionados a
origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filoséfico ou politico ou
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relativo a sadde ou & vida sexual, incluindo dado genético ou biométrico,
dispondo que a propria Autoridade Nacional de Protecdo de Dados
(ANPD) podera vedar o seu compartilhamento, os quais podem facilmente
ser utilizados para fins eleitorais.

4 O IMPACTO DAS REDES SOCIAIS NAS ELEICOES E
AS FAKE NEWS

As redes sociais promovem engajamento e sensacdo de
proximidade aos usuarios, essas caracteristicas aliadas as técnicas de
marketing digital, com uso de big data e de bots para impulsionamento de
conteido em campanhas eleitorais, ganharam destaque entre as estratégias
usadas por candidatos e partidos politicos para influenciar e persuadir o
eleitor.

As téticas de micro segmentacdo de andncios aliadas a
velocidade de propagacdo da informagdo  potencializaram
exponencialmente a capacidade de influéncia dos contetdos propagados e
a cada dia sdo criadas novas ferramentas para gestdo de dados e
direcionamento dos contedos para determinado publico baseado nas
preferéncias pessoais demonstradas na rede que vao desde curtidas e
reacoes, tipo de conteudo acessado e compartilhado, grupos dos quais faz
parte, locais que frequenta etc., possibilitando ao candidato “medir a
temperatura” do seu discurso em tempo real e fazer as adequagdes com
base em uma visdo ampla e eficiente dos posicionamentos dos eleitores
expostos nas redes sociais.

Retomando a questdo do escandalo da Cambridge Analytica,
porém agora com enfoque nas Fake News, os relatos do livro Manipulados
tornam publico o uso nocivo dessas ferramentas, utilizadas para disseminar
Fake News, com contetido racista e difamagéo dos adversarios politicos?.

A autora do livro, Brittany Kaiser testemunhou ainda perante o
parlamento britdnico sobre o Brexit, auxiliando Robert Mueller na
investigacéo sobre a interferéncia russa nas eleigdes americanas de 2016.

22 KAISER, op. cit., p. 20.
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No Brasil a Lei n® 13.834/201923, alterou o Codigo Eleitoral para
tipificar o crime de denunciagdo caluniosa com finalidade eleitoral, sendo
aplicavel ao ambito das redes sociais, conforme segue:

Art. 326°-A. Dar causa a instauracdo de investigagdo policial, de
processo judicial, de investigagdo administrativa, de inquérito civil
ou acdo de improbidade administrativa, atribuindo a alguém a
pratica de crime ou ato infracional de que o sabe inocente, com
finalidade eleitoral:

Pena - reclusdo, de 2 (dois) a 8 (0ito) anos, e multa.

§ 1.° A pena é aumentada de sexta parte, se 0 agente se serve do
anonimato ou de nome suposto.

§ 2.° A pena é diminuida de metade, se a imputag&o é de prética de
contravencao.

§ 3.° IncorrerdA nas mesmas penas deste artigo quem,
comprovadamente ciente da inocéncia do denunciado e com
finalidade eleitoral, divulga ou propala, por qualquer meio ou
forma, o ato ou fato que lhe foi falsamente atribuido.

Ha ainda a previsao de pratica de crime por meio da internet (art.
57°-H da Lei n.° 9.504/1997), o qual iniciou a sua vigéncia a partir das
Elei¢Bes 2016, punivel com detencédo de 2 a 4 anos e multa de R$ 15 mil a
R$ 50 mil, para quem contratar direta ou indiretamente grupo de pessoas
com a finalidade especifica de emitir mensagens ou comentarios na internet
para ofender a honra ou denegrir a imagem de candidato, partido ou
coligacéo.

A pena de prisdo poderéa ser aplicada a quem contratar e aos que
forem contratados para esse fim, conforme disposto a seguir:

Art. 57°-H Sem prejuizo das demais sangdes legais cabiveis, sera
punido, com multa de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00
(trinta mil reais), quem realizar propaganda eleitoral na internet,
atribuindo indevidamente sua autoria a terceiro, inclusive a
candidato, partido ou coligag&o.

§ 1.° Constitui crime a contratacdo direta ou indireta de grupo de
pessoas com a finalidade especifica de emitir mensagens ou
comentarios na internet para ofender a honra ou denegrir a imagem
de candidato, partido ou coligagdo, punivel com detengdo de 2
(dois) a 4 (quatro) anos e multa de R$ 15.000,00 (quinze mil reais)
a R$ 50.000,00 (cinquenta mil reais).

23 Lei n.° 13.834, de 4 de junho. Diario Oficial da Unido - Secdo 1. [em linha]. Brasilia:
Imprensa Nacional, 2019-06-05, p. 2. Disponivel em:
https://www2.camara.leg.br/legin/fed/lei/2019/lei-13834-4-junho-2019-788244-
normaatualizada-pl.doc [Consult. 10 junho 2020].
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As redes sociais provocaram uma revolucao no cenéario politico
mundial, um caminho sem volta, mas para que o processo politico continue
sendo efetivamente democratico mesmo diante do surgimento das novas
tecnologias, € necessario que as normas eleitorais vigentes no Brasil sejam
aprimoradas.

5 CONSIDERACOES FINAIS

Diante de todo o exposto, verifica-se que com a entrada em vigor
da LGPD, antes das proximas eleicdes, haverda um respaldo maior no que
se refere & protecéo de dados do cidad&o.

No tocante ao uso dados pessoais para fins de propaganda
eleitoral, denota-se que o TSE devera atuar no sentido de assegurar que o
consentimento, dado a quem detém o tratamento dos dados, deve ser
concedido de forma livre e inequivoca, a respeito das informages sobre o
compartilhamento de informac@es entre candidatos, partidos e coligagdes.

E imprescindivel, ainda, que sejam editadas normais mais claras,
que dispdem a respeito das condigdes em que 0s dados pessoais podem ser
tratados e as penalidades que os candidatos, politicos e coligacdes podem
sofrer, tendo em vista que a LGPD néo trata especificamente do assunto.

O Brasil ndo se encontra sem respaldo legal no que se refere a
protecdo de dados nas proximas eleicdes. No entanto, hd lacunas que
precisam ser sanadas para garantir a efetiva manutencdo do Estado
Democrético de Direito, mantendo-o livre de manipulaces indevidas.

Por fim, tem-se que certamente havera entendimentos e
consensos a serem conquistados entre a sociedade civil, o poder publico e
empresas privadas, com o objetivo de preencher as lacunas e esclarecer
eventuais davidas sobre o que é permitido ou proibido, coibindo abusos e
violagdes ao cidaddo eleitor.
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