Revista Eletronica da Faculdade de Direito de Franca 91

A VALIDADE DOS NOVOS CONTRATOS
ELETRONICOS BANCARIOS

THE VALIDITY OF THE NEW ELECTRONIC BANKING CONTRACTS

Beatriz Cal TAVARES!

ISSUE DOI: 10.21207/1983-4225.2022.1195

RESUMO

O presente trabalho tem como tema a validade juridica das novas contragdes bancérias celebradas
eletronicamente. O principal escopo foi o de realizar um estudo sobre os contratos eletrdnicos sob o
viés da teoria geral prevista no Cadigo Civil, com énfase em seus requisitos de validade, em especial,
0 consentimento, apresentando-o como elemento essencial para formacéo da relacéo juridica. Nesse
contexto, foi feita a analise das operacdes eletrdnicas, QR Code e Biometria, demonstrando como a
implementagdo de novas tecnologias proporcionou 0 aumento da seguranga aos usuarios das
instituicdes financeiras, mas também como a jurisprudéncia vem se posicionando acerca destas novas
relagBes. Diante da pesquisa, é possivel constatar a validade juridica destas novas operacdes, desde que
presentes os requisitos legais, vindo o Poder Judiciario a aceita-las, mas responsabilizando as
instituices financeiras nas hipéteses de falhas e ocorréncia de fraudes.
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ABSTRACT

This paper has as its theme the legal validity of the new banking contracts entered into electronically.
The main scope was to conduct a study on electronic contracts from the standpoint of the general theory
provided in the Civil Code, with emphasis on its validity requirements, especially consent, presenting
it as an essential element for the formation of the legal relationship. In this context, an analysis of
electronic transactions, QR Code and Biometrics was made, demonstrating how the implementation of
new technologies has provided increased security to users of financial institutions, but also how the
jurisprudence has been positioning itself about these new relationships. In light of the research, it is
possible to verify the legal validity of these new operations, as long as the legal requirements are
present. The Judiciary accepts them, but holds the financial institutions responsible in the case of
failures and fraud.
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1 INTRODUCAO

O presente estudo tem como objetivo analisar a validade dos
contratos bancarios celebrados eletronicamente, com escopo nas novas
contratacdes eletronicas do sistema financeiro.

O direito contratual, ao longo dos anos, passou por modificactes
para se adequar as novas tecnologias, aos novos instrumentos e anseios da
sociedade, cuja transformagcdo esta intimamente ligada a modernizagdo dos
contratos bancérios e as suas novas formas de contratacao.

Diante disso, o trabalho se inicia com uma analise de principios
contratuais norteadores. Ap6s, é abordado o contrato eletrbnico e suas
caracteristicas, com estudo sobre os seus elementos de validade, em
especial o consentimento, a fim de demonstrar como tais relacdes juridicas
estdo em consonancia com a prépria teoria dos contratos e sdo dotados de
validade juridica.

Nessa linha, sdo analisados os contratos bancérios eletrénicos,
com énfase nas novas contratacdes, denominadas de QR Code e Biometria,
expondo o0s conceitos e funcionalidades, destacando as inovagdes
tecnologicas aplicadas e as suas validades, mas também a analise de sua
aceitacdo perante o Poder Judiciério.

2. PRINCIPIOS

2.1 PRINCIPIO DA AUTONOMIA DA VONTADE

O principio da autonomia da vontade se alicerca na liberdade de
contratar, poder das partes de disciplinarem 0s seus interesses mediante
acordo de vontades. Nas palavras de Orlando Gomes (GOMES, 1997,
p.25): “E o poder que a manifestagdo de vontade de um individuo tem de
fazer nascer efeitos reconhecidos e tutelados pela ordem juridica”.

Caio Mério da Silva Pereira (PEREIRA, 2006, p.26) define, com
precisdo, o principio da autonomia da vontade ao concebé-lo como
“faculdade que t€m as pessoas de concluir livremente os seus contratos”.

A liberdade de contratar esta prevista no art. 421 do Caddigo
Civil, nos seguintes termos: “A liberdade de contratar sera exercida em
razdo e nos limites da funcao social do contrato”.
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Portanto, a autonomia de vontade consiste no poder das partes de
estipularem os seus interesses mediante acordo de vontades, mas também
confere aos contratantes a liberdade de determinar o contetdo do contrato,
bem como de escolher sua modalidade contratual.

2.2 PRINCIPIO DA BOA FE CONTRATUAL

O principio da boa-fé objetiva permeia as relacdes negociais e
dita os deveres e obrigacfes das partes, incluindo-se nestas, um dever de
conduta e reciprocidade, ou seja, um dever de cooperacdo entre 0s
integrantes do negdcio.

Nessa linha, Clovis do Couto e Silva (SILVA, 1976, p. 35)
qualifica a boa-fé como uma regra de conduta, a qual engloba todos os que
participam do vinculo negocial e estabelece, entre eles, um elo de
cooperagdo, em face do fim objetivo a que visam.

Por seu turno, Regina Beatriz Tavares da Silva leciona:

O principio da boa-fé esta intimamente ligado nédo so6
a interpretacdo do negdécio juridico, pois segundo ele
o sentido literal da linguagem nédo deveré prevalecer
sobre a intengdo inferida da declaracdo da vontade das
partes, mas também ao interesse social de seguranca
das relagdes juridicas, uma vez que as partes devem
agir com lealdade e também de conformidade com os
usos do local em que o ato negocial foi por elas
celebrado (SILVA,2012, p.202).

Importa mencionar que a boa-fé deve se estender desde a fase
pré-contratual até a pds-contratual, criando deveres entre as partes, como o
de informar, o de sigilo e o de protecéo.

Assim, o principio da boa-fé objetiva é conceituado como o dever
de lealdade das partes na celebracdo das relac@es negociais, de modo que
terdo estas de agir em cooperagdo com o objeto almejado, a fim de nédo
prejudicarem a relagdo juridica criada e os direitos dos entes envolvidos.
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3. DOS CONTRATOS ELETRONICOS

Os contratos eletrénicos sdo celebrados mediante meio
eletrénico, conforme ensina Fabio Ulhoa Coelho:

O contrato eletronico é celebrado por meio de
transmissdo eletronica de dados. A manifestacdo de
vontade dos contratantes (oferta e aceitacdo) ndo se
vincula nem oralmente nem por documento escrito,
mas pelo registro em meio virtual (COELHO, 2016,
p.37).

Na mesma linha, Anderson Schreiber assim os define:

“contratos eletronicos” nada mais sdo que contratos
formados por meios eletronicos de comunicagdo a
distancia, especialmente a internet, de tal modo que o
mais correto talvez fosse se referir a contratacéo
eletrdnica ou contratacdo via internet, sem sugerir o
surgimento de um novo g@énero contratual
(SCHREIBER, 2014, p.91).

Os contratos eletronicos devem ser considerados no ambito da
Teoria Geral dos Contratos, uma vez que ndo implicam um novo tipo de
contrato, diferenciando-se apenas pela utilizacdo de um novo meio para sua
formagdo (MARQUES, 2002, p. 98).

O contrato eletrdnico é o negécio juridico realizado pelas partes
contratantes, cuja manifestacdo de vontade é expressada por meio
eletronico, tais como: assinatura digital, certificado digital, proposta e
aceite por e-mail, teleconferéncia, videoconferéncia, plataforma de e-
commerce, sistema de mensagem instantanea, redes sociais ou Skype,
dentre outros (RENOUARD, FUSCALDO, MARTINS, 2020, p.02).

Destarte, os aludidos contratos sdo celebrados mediante
transmissdo eletrénica, caracteristica esta que os diferencia dos demais,
pois sdo formados por um novo meio, mas apresentam 0S MesSMOS
requisitos contratuais, razdo pela qual sdo regidos pela teoria geral dos
contratos.
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3.1 PRESSUPOSTOS DE VALIDADE DOS CONTRATOS

Segundo Pontes de Miranda, os negdcios juridicos necessitam
cumprir com os planos de existéncia, validade e eficacia, a fim de
existirem, serem validos e capazes de produzir efeitos no mundo juridico.

Dentre os trés planos nos atentamos especificamente aos
elementos essenciais de validade do negécio juridico. O Cédigo Civil
assim os prevé em seu art.104: “agente capaz, objeto licito, possivel,
determinado ou determinavel e forma prescrita ou defesa em lei”.

Deste modo, para que 0s negécios produzam efeitos,
possibilitando a aquisicdo, modificacdo ou extingdo de direitos, devem
preencher certos requisitos de validade. Sobre o tema, Antonio Junqueira
leciona:

A validade é, pois, a qualidade que o negdcio deve ter
ao entrar no mundo juridico, consistente em estar de
acordo com as regras juridicas (“ser regular”).
Validade €, como sufixo da palavra indica, qualidade
de um negocio existente. “Valido” é adjetivo com que
se qualifica o negocio juridico formado de acordo
com as regras juridicas (AZEVEDO, 2008, p.42).

Para que haja a validade do negdcio juridico é imprescindivel que
a declaracdo de vontade seja: a) resultante de um ato volitivo; b) querida
com plena consciéncia da realidade; c) escolhida com liberdade; d)
deliberada sem ma-fé (AZEVEDO, 2008, p.43).

O elemento da validade estd interligado a seguranca e
estabilidade das relacdes juridicas, pois sendo valido o contrato as partes
poderdo se valer do documento como prova ou titulo representativo de
obrigacdes.

No ambiente virtual, também é importante verificar a validade
dos contratos ali celebrados, sendo imprescindivel observar os possiveis
efeitos em face dos seus usuarios, tal como a inseguranga juridica, nas
palavras de Ysis Lorena:

O ambiente virtual, por si s6, inspira inseguranca por
parte dos usuarios da Internet para realizar transagdes
comerciais, tendo em vista as incertezas por ele
trazidas, quanto: as partes da relacdo contratual, a
forma do documento, a oferta dirigida ao publico e etc
(SOUZA, 2013, p.03).
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A validade do contrato eletrénico, portanto, diz respeito ao
cumprimento dos requisitos previstos no Cédigo Civil, sob pena de
nulidade ou anulabilidade, mas também esta intimamente atrelada a
necessaria seguranca e protecao do ambiente virtual, capaz de garantir ao
contratante ampla transparéncia e cuidado.

3.1.2 DO CONSENTIMENTO

Além da capacidade do agente e sua aptiddo especifica para
contratar, hd um requisito especial denominado de consentimento, isto é, 0
consentimento reciproco ou acordo de vontades.

Segundo Maria Helena Diniz (DINIZ,2003, p. 28) “¢ a forca
propulsora do contrato, é ele quem cria a relacdo juridica que vincula os
contraentes sobre determinado objeto.”

Para Caio Mario (PEREIRA, 2006, p. 31) o consentimento
abrange trés aspectos: i) acordo sobre a existéncia e natureza do contrato;
ii) acordo sobre o objeto do contrato; iii) acordo sobre as clausulas que o
compdem.

O consentimento pode ser dado de modo expresso ou tacito. De
modo expresso pode ser através de simbolos, por escrito, oralmente, por
gestos ou mimica. Tacitamente consentiria com o contrato, a pessoa que
demonstra pelo seu modo de agir que concorda com o que foi estipulado.

O consentimento deve ser livre e espontaneo, sob pena de ter a
sua validade afetada pelos vicios ou defeitos do negdcio juridico: erro,
dolo, coacdo, lesdo e fraude, hipdteses nas quais 0 negocio podera ser nulo
ou anulavel, nos moldes dos artigos 138 a 165 do Cédigo Civil.

Diante disso, o consentimento é imprescindivel para a formacéo
da relacdo juridica, eis que de forma livre e espontanea as partes poderdo
consentir, em comum acordo, acerca das clausulas contratuais e, assim,
estardo validando o contrato.

4. FORMACAO CONTRATO

A identificagdo de contrato como instantaneo ou n&o, depende
da analise de determinados fatores, tais como: (i) de instantaneidade com
gue os dados sdo transladados e processados, (ii) a qualidade dessa
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transmissdo, (iii) a seguranca intrinseca ao processo de comunicagdo
eletronica, (iv) os meios de prova decorrentes (BASSO, 2002, p.98).

Nesses termos, para Marcelo Paixdo a formulagdo dos contratos
eletrénicos exige um ambiente virtual com a devida seguranca, a fim de
propiciar clara autenticacdo das partes, bem como do produto que estd
sendo adquirido, em suas palavras:

Dessa forma, para o0s contratos eletronicos é
necessario, além da instantaneidade da troca de
comunicacgdes, que essas ocorram dentro de algum
sistema que se utilize de protocolos de seguranca
(como o HTTPS, IPSec, etc.) que garantam a
identificacdo/autenticidade das partes, a continuidade
e integridade da comunicagdo e a automatica geragao
de dados que permitam, sobretudo ao consumidor, a
conferéncia a qualquer momento (...). Qualquer delay
desarrazoado na geragcdo desse sumario contratual,
descaracteriza a natureza instantanea da contratagdo
(PAIXAO, 2019, p.22).

Dito isto, além dos requisitos basicos para formulacdo de
contratos, 0s negoécios juridicos eletrénicos exigem a instantaneidade de
dados, mas também um ambiente seguro que seja capaz de proporcionar o
efetivo processamento de dados e, ainda, apresente-se como prova da
relacdo juridica constituida.

A manifestacdo de vontade das partes da-se por meio da proposta
de contratacdo e sua respectiva aceitacdo. A proposta deve ter todos os
elementos essenciais do negodcio juridico, deve ser “séria completa, precisa
ou clara e inequivoca” (DINIZ, 2003, p.58).

Em outros termos, séria diz respeito a regularidade do ato perante
a norma juridica. Completo quer dizer a presenca de todos os elementos e
informagBes a parte contratante; clareza corresponde a utilizagdo de
linguagem simples e acessivel e, por fim, inequivoca refere-se a auséncia
de reservas ou condi¢des para momento posterior.

A aceitacdo, por seu turno, é a concordancia com a proposta
apresentada, implicando-se na celebragdo do contrato. Nessa linha, Carlos
Gongalves, assim conceitua:

E manifestacéo de vontade imprescindivel para que se
repute concluido o contrato, pois, somente quando o
oblato se converte em aceitante e faz aderir a sua
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vontade a do proponente, a oferta se transforma em
contrato (GONCALVES, 2015, p. 81).

Vale ressaltar ainda que, no tocante aos contratos eletrdnicos a
instituicdo do contrato ¢ feita mediante a recep¢do da aceitacdo, consoante
Enunciado 173 da Jornada de Direito Civil: “A formacdo dos contratos
realizados entre pessoas ausentes por meio eletrénico se completa com a
recepcdo da aceitagdo pelo proponente”, com fundamento no art. 434 do
Cadigo Civil (BRASIL, 2002).

A sobreposicdo da proposta e respectiva aceitacdo representa o
consenso contratual e, portanto, a formacéo do vinculo entre as partes. Ndo
se trata, assim, somente da vontade do declarante, mas também da vontade
do receptor da declaracdo. Nas palavras de Emilio Betti:

as manifestacGes da autonomia privada, qualquer que
seja a forma como se produzem, adere, numa coerente
concludéncia, no plano social, uma valoracdo de
dever ser, que o direito ndo tem qualquer razéo para
repelir, mas que antes confirma, ao fazer seu, gragas
a recepgdo, o conteddo preceptivo do negécio
(BETTI, 2003, p.225/226).

Diante disso, para que seja formado o vinculo contratual é
imprescindivel a presenca dos requisitos da proposta, isto €, que esta seja
clara e contenha todas as informagdes necesséarias, possibilitando com que
a outra parte exerca livremente sua autonomia de vontade e, caso queira,
apresente sua aceitacao, hipotese na qual o contrato sera celebrado.

5. DOS CONTRATOS ELETRONICOS BANCARIOS

Temos pelo contrato eletrénico entre instituicbes financeiras e
clientes 0 meio pelo qual é possivel ao cliente adquirir produtos financeiros
(internet - caixas eletronicos — ATM - “Automated Teller Machines™), sem
a necessidade de um funcionario do banco propriamente dito ou qualquer
interface na solicitacdo, gerando mais privacidade, economia para a
empresa financeira e seguranca ao pleito.

Os contratos eletrénicos bancarios sdo regulados pela Resolucdo
do BACEN de n° 4.283 de 04.11.2013, cuja normativa também regula a
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correta prestacdo de servicos pelas instituicBes financeiras, conforme
estatui seu art. 1° (BACEN,2013).

Assim como nas demais relacdes juridicas, a formacdo do
contrato bancario somente se concretizar na seara eletrénica se houver o
repasse das devidas informagGes ao cliente e existir a real vontade de
contratacdo dos servicos ofertados.

Deste modo, no cerne do direito bancario eletrénico, existindo
telas digitais claras de contratagdo somadas ao aceite claro do contratante,
formalizado estard o contrato bancario, corroborando-se com todas as
partes da relagdo constituida.

Perante a validade da contratacéo eletrénica e o desenvolvimento
das tecnologias no mercado financeiro, torna-se oportuno o estudo acerca
das novas operac0es eletrnicas bancéarias, a fim de abordar os conceitos
no ambito tecnoldgico e funcional, com énfase na validade e seguranca,
além de andlise de sua aceitacdo perante o Poder Judiciario.

5.1 BIOMETRIA

A Biometria consiste no meio de identificacdo pessoal, o qual
podera ser facial, digital (dedos), entre outros. Em outros termos, é a
utilizagcdo de dados pessoais que individualizam o ser humano, de modo a
garantir seguranga ao ato realizado.

Sobre o tema, Douglas Belanda apresenta o conceito:

Em suma, refere-se ao meio de identificacdo do ser
humano relacionado a atributos fisicos, néo
necessariamente por meio digital (como muitos
imaginam), mas sim, em partes diversas do corpo
humano: olhos em sentido geral, palma da mao,
material genético e dai por diante. Por obvio que, o
modo mais utilizado de identificacdo via biometria é
a digital, dado que em tese é mais pratico e assertiva.
De pronto, afirmamos que a biometria ndo comporta
fraude (com raros problemas envolvendo gémeos e
afim), portanto, as empresas em sentido geral estdo
muito atentas a tal novidade e, ainda, empolgados em
aplicar cada vez mais tal tecnologia em cada atividade
comercial, facilitando a vida dos consumidores
(BELANDA,2017, p.01)
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Portanto, refere-se a identificacdo da pessoa, mediante 0s seus
préprios dados internos e Gnicos, servindo como um meio seguro tanto para
0s consumidores como as empresas, incluindo as instituices financeiras.
O procedimento da Biometria é realizado da seguinte forma:

Em cada impute de digital pelo cliente na leitura da
casa financeira com intuito de transacionar algo (vide
meio de pagamento), automaticamente tais dados
serdo transformados em cddigos individuais
(algoritmos) e, ocorrera checagem e conferéncia de
tais informagdes (chaves publicas e privadas).
Havendo confirmagdo de tudo quanto fora
apresentado e analisado por certo que o pacto
livremente firmado ser concretizado através de
sistemas informaticos seguros, chancelando uma
transacdo perfeita e sigilosa (BELANDA,2020,
p.226).

Verifica-se, assim, que a Biometria além de ocorrer de modo
automatico e imediato, garante maior seguranca as relacBes contratuais.
Além disso, ao imputar sua digital ou face, entre outros, o cliente estara
concordando com 0s termos da proposta apresentada e, por conseguinte,
estard formalizada a relacéo juridica, gerando direitos e obrigaces a ambos
0s contratantes.

Deste modo, 0 negdcio juridico é valido, assim como aqueles
formados em meio fisico. Nesse aspecto, a jurisprudéncia vem aceitando
0s tipos de contratac@es virtuais com lastro técnico, inclusive a Biometria,
sendo oportuno ressaltar decisdo da Corte Superior ratificando o uso e a
validade da Biometria no direito bancério, disposta no acérdao Agravo em
Recurso Especial n® 1.538.351:

apelacdo civel - "acdo declaratéria de inexisténcia de
relagdo contratual c/c moral e restituicdo de valores"
- descontos supostamente indevidos em beneficio
previdenciario - sentenca de procedéncia - recurso
interposto pelo banco. alegagdo de legalidade da
contratacdo - empréstimo realizado em caixa
eletrdnico via sistema bdn (bradesco dia e noite) -
parte autora que ndo comprovou os fatos constitutivos
de seu direito (art. 373, i, do cpc), ao passo que o réu
logrou éxito na demonstracéo dos requisitos previstos
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no art. 373, ii, da lei adjetiva civil - disponibilizacdo
do valor na conta bancéria do acionante - documentos
que demonstram a ocorréncia da contratagdo por meio
de autoatendimento, utilizando-se de biometria - ato
ilicito ndo configurado - dever de indenizar afastado -
insurgéncia provida. Nos termos do art. 373, i e ii, do
cédigo de ritos, incumbe ao autor a comprovacdo de
fatos constitutivos de seu direito e ao réu a existéncia
de fato impeditivo, modificativo ou extintivo do
direito daquele.

na espécie, 0 demandado comprovou, por meio dos
documentos por ele colacionados, que a pactuacéo foi
realizada por meio de terminal de autoatendimento,
utilizando-se da biometria para confirmacdo da
autenticidade, bem como ter o acionante recebido o
valor da avenga em sua conta bancéria, motivos pelos
quais sobeja evidenciada a legalidade da contratagéo.
(...) dessa forma, a parte ré triunfou na comprovacao
de existéncia de fato impeditivo, modificativo ou
extintivo do direito do autor (art. 373, ii, da lei
adjetiva civil), porquanto ndo restou demonstrada a
falha na prestacdo do seu servigo.

Na mesma linha, o e. TISP reconheceu a inexisténcia de falha na
prestacdo de servicos quando ausente a prova de falha, mas comprovada a
realizacho da operacdo mediante Biometria (A C 1001316-
46.2020.8.26.0223):

BANCARIOS — Agdo declaratéria de nulidade
contratual c/c. restituicdo de valores e indenizacdo por
danos morais - Sentenca de procedéncia — Autora que
alega ter sido vitima de "sequestro relampago" -
Operacdes e saques efetuados mediante biometria -
Responsabilidade pelo resultado de eventual conduta
criminosa que ndo pode ser imputada ao banco -
Evento ocorrido em via publica — Saldo existente em
conta, acrescido dos valores decorrentes das
operacOes a crédito realizadas em nome da autora,
ainda que impugnadas, suportavam 0Ss Ssaques
ocorridos e assim ndo traziam duvida a instituicdo
financeira quanto a sua validade — Prestacdo de
servico defeituoso néo caracterizado — Excludente do
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CDC, art. 14, § 3° |Il, configurada — Acéo
improcedente — Decaimento invertido - Sentenga
substituida — Recurso provido.

A Biometria é vista como meio regular e seguro para celebracdo
de contratos, tendo inclusive posicionamento favoravel do Poder Judiciario
no tocante a sua validade e instrumento de prova da relagdo bancéria
contratual.

No entanto, por mais segura e protegida que seja a contratacao
através de Biometria, é oportuno destacar que o Poder Judiciério ja proferiu
decisdo responsabilizando a institui¢do financeira em acéo na qual o cliente
contestava operacao bancéria mediante Biometria. No julgado, a c. Cdmara
entendeu que a instituicdo financeira ndo teria demonstrado a prestacdo de
servigo que evitasse a fraude provocada por terceiros, conforme se observa
na ementa de julgado do e. TIRJ (AC 00297164020188190001):

apelacdo civel - saques desconhecidos pela correntista
- determinacdo judicial para que o banco apresentasse
0s videos das cameras de seguranca do dia e do local
do suposto saque - descumprimento reiterado da
ordem pelo réu - dever de indenizar configurado. Na
espécie, havia davida real quanto & dindmica dos
fatos: enquanto a consumidora afirmava néo ter feito
0 saque, o0 banco defendia que ela era a responsavel
pelo levantamento do dinheiro, eis que ha registro de
uso de biometria em seus sistemas internos. em razédo
disso, a magistrada de primeiro grau determinou que
0 banco acautelasse em cartério os videos de
seguranca do dia e do local do evento, justamente com
o fim de esclarecer se houve fraude, erro ou mesmo
defeito do equipamento. contudo, o réu ndo obedeceu
as sucessivas determinagdes judiciais nesse sentido,
abandonando os autos até o proferimento da sentenca.
ante a recalcitrancia do banco e a inversdo do 6nus da
prova em favor da consumidora, a hipétese é de
procedéncia dos pleitos indenizatorios. recurso
conhecido e ndo provido.

Posto isto, verifica-se a validade da contratacdo bancaria
mediante Biometria, a qual preenche os requisitos do negdcio juridico e se
apresenta como uma operagdo extremamente segura, na medida em que é
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celebrada através da propria identificacdo pessoal do contratante,
pressuposto pelo qual ja dificulta a ocorréncia de erros, porém, assim como
toda relacdo contratual, é importante cautela, pois ha algumas excec¢des de
fraudes provocadas por terceiros e imputacdo de responsabilidade a
instituicdo financeira, quando esta se desincumbe de comprovar que evitou
0 dano ao cliente.

4.2 QR CODE

O Qr Code também é uma operagdo eletronica bancéria, cujo
conceito é dado da seguinte forma:

Refere-se ao meio legal e correto de transacdo face
utilizacdo de cddigos e barras Unicos e gerados em
cada contratacdo (ligando os liames de contratacdo,
respeitando todos os preceitos do direito brasileiro),
protegendo os consumidores e empresas quanto a
diversas fraudes ou tentativas e dai por diante
(BELANDA, 2017, p.26.)

Para o especialista Felipe Sasso:

Um Qr Code é a marca registrada de um tipo de
cddigo de barras em forma matriz desenhado para uso
na industria automotiva japonesa. Um cédigo de
barras é um rétulo legivel por maquina que contém
informagdes sobre o item no qual estd anexado. Um
Qr code usa quatro modos de codificagéo padronizado
para armazenar dados: numérico, alfanumérico,
byte/binario e caracteres da lingua japonesa, o kanji
(SASSO, 2017, p.57).

Outrossim, Felipe Sasso ressalta que, se usado corretamente, 0
QR Code é uma ferramenta fantastica para dar maior agilidade as
operagoOes diarias: “Sem duvida, € uma tecnologia segura, quando usada
com os devidos cuidados. Tanto que ele é usado por instituicbes bancarias
como segundo fator de autenticagdo e como forma de pagamento”.
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Quanto ao seu mecanismo, é possivel constatar a dupla seguranga
para finalizacdo das operacBes bancarias, sendo oportuno ressaltar a
explicacdo de Douglas Belanda:

Em tal sentido e para que ocorra uma transacdo via
QR Code (ou checagem de seguranga), se faz
plausivel que o cliente da casa financeira/fintech —em
posse de aparelho celular com cémera, efetue o
cadastro prévio de seu dispositivo perante o
banco/financeira- aplicativo (com checagem de
chaves publicas e privadas e linha telefonica). Apds e
em cada transacéo via internet banking, aplicativos,
maquinas de cartdo ou dispositivos correlatos, sera
fornecido pelo banco/ financeira ao cliente
automaticamente um cddigo QR Code, o qual devera
ser digitado pelo cliente na plataforma que estiver
operando. Sendo conferido o dispositivo que dispbe
de tal cddigo(leitor) é o aparelho previamente
cadastrado junto a institui¢do financeira em conjunto
as demais informagdes (em adicdo a conferéncia do
QR Code), haverd a efetiva e segura transagdo
desejada (BELANDA, 2020, p.229).

Dito isto, a operacdo realizada mediante QR Code consiste em
um mecanismo de checagem através de informacGes codificadas, cujos
cadigos individualizam cada uma das operagdes, com intuito de oferecer
seguranga ao contratante, em especial, quando se trata de contratagdes
bancérias, pelas quais o procedimento é preciso.

A respeito disso, o Poder Judiciario ja se posicionou pela
validade da contratacdo bancaria mediante QR Code e imputou a
responsabilidade pelo uso do sistema ao proprio cliente, vide ementa
(TJSP, AC: 10059212520188260152):

Acdo de indenizacdo por danos materiais — Fraude
bancéria — Responsabilidade pelo golpe do qual a
autora foi vitima que ndo pode ser atribuida ao banco
réu — Autora que recebeu ligagdo telefonica de
terceiro, que se fez passar por preposto do banco réu
— Autora que seguiu as orientaces desse suposto
funcionério para atualizar o sistema de seguranga do
"internet banking", tendo digitado em sitio eletrénico
a senha e 0 "QR Code" — Golpe que vitimou a autora
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que ndo pode ser reputado como fortuito interno —
Inaplicabilidade da Simula 479 do STJ — Operages
eletrbnicas questionadas pela autora que nao
derivaram de falha no sistema de seguranca oferecido
pelo banco réu — Autora que foi enganada por
terceiro, o qual cometeu a fraude - Improcedéncia da
acdo mantida — Apelo da autora desprovido.

Por outro lado, também se observam julgados responsabilizando
a instituicdo financeira nos casos que ndo restou comprovada a efetiva
seguranca ao usuario, mesmo tendo a instituicdo alegado que a operagédo
havia sido efetivada mediante QR Code, eis que o entendimento fora de
inexisténcia de prova contratual (TJSP, AC 1010351-91.2019.8.26.0602;
AC: 10062569020208260114):

RESPONSABILIDADE CIVIL. Danos materiais e
morais. Defeito na prestagdo do servigco bancario.
Falha na seguranga do servico bancério
disponibilizado aos correntistas. Consideracdo de
que, conquanto tenha alegado a institui¢do financeira
que as operacBes bancéarias contestadas foram
realizadas mediante a utilizacdo de senha secreta,
token [senha proviséria gerada on line] e QR Code,
ndo produziu prova eficaz. neste sentido. Culpa
exclusiva dos correntistas ndo evidenciada.
Negligéncia do banco evidenciada. Responsabilidade
civil configurada. Danos morais caracterizados.
Consideragdo de que houve também a indevida
inclusdo do nome da pessoa juridica autora no
cadastro de inadimplentes. Indenizacdo por danos
morais, arbitrada em R$ 10.000,00, preservada.
Aplicacdo ao caso da diretriz tragada na Simula n.
479, do Superior Tribunal de Justica. Pedido inicial
julgado procedente. Sentenca mantida. Recurso
improvido.

apelacdo — acdo declaratoria de inexisténcia de débito
cumulada com pedido de indenizacdo por danos
morais e materiais — diversas operagGes bancérias
levadas a efeito mediante fraude. fortuito interno —
simula 479 do stj — responsabilidade objetiva da
instituicdo financeira pelos danos causados ao
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consumidor, exposto aos efeitos do ilicito em razdo da
natureza da atividade exercida pelo réu — operagdes
incompativeis com o perfil dos autores, todas
autorizadas pelo banco sem prévia confirmacdo —
presumida cooptacdo dos dados pessoais dos autores
antes do procedimento adotado para regularizacéo do
mecanismo de validagdo de seguranca das operacoes
via gr code, integralmente feito e acompanhando por
prepostos da instituicdo financeira. evidenciada a
falha interna de seguranca do banco — defeito na
prestacdo dos servicos disponibilizados pela ré — nexo
de causalidade demonstrado. indenizagdo por danos
morais devida apenas a titular das contas cujo nome
foi negativado, revogada a reparacao fixada sob tal
rubrica em favor do autor renato. inexisténcia de
atuacgdo ofensiva a dignidade da justica. revogagdo da
multa aplicada ao banco. - recurso provido em parte.

Diante disso, 0 QR Code se apresenta como uma operacao segura
que possui 0s requisitos de validade de todo negdcio juridico, cujo
procedimento se baseia na checagem de informacdes codificadas, as quais
individualizam cada uma das contratacdes, garantindo ampla eficiéncia e
validade para a operacdo, em especial, a bancaria.

Todavia, ndo obstante seja uma operagdo indubitavelmente
segura e valida em termos contratuais, ndo ha que isentar algumas falhas
internas das instituicdes financeiras, as quais implicam em suas
responsabiliza¢fes na esfera judicial. Logo, resta incontroversa a validade
contratual da operacdo bancéria, mas é extremamente importante que as
instituicGes financeiras estejam cercadas do maximo de seguranga em seu
ambiente virtual, capaz de evitar eventuais fraudes de terceiros.

CONSIDERACOES FINAIS

Ante 0 exposto, o estudo demonstrou a validade das contratacGes
bancarias celebradas no meio eletrdnico, em especial, as novas operagoes
do setor financeiro, denominadas de Qr Code e Biometria.

Para tanto, esbogou-se as caracteristicas da contratacdo
eletronica, sua formacdo e cumprimento dos requisitos de validade,
apresentando o consentimento como elemento essencial para a celebragéo
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dos contratos e 0 seu importante papel em matéria de prova da relagdo
juridica.

Nesse sentido, foram apresentadas as novas contratacGes
eletrbnicas bancarias, com o0s seus procedimentos e especificidades,
incluindo a implementacdo de tecnologia avancada que garante maior
seguranca as relac@es juridicas construidas.

Além disso, ndo obstante sejam novos tipos de contratacdes, €
possivel destacar o posicionamento do Poder Judiciario, a partir de
decisbes validando tais rela¢fes juridicas e, por outro lado, entendimentos
jurisprudenciais responsabilizando a instituicdo financeira por falha
interna, hipo6teses nas quais a instituicdo teria deixado de evitar fraudes
provocadas por terceiros.

Diante disso, conclui-se que as contratacdes de Qr Code e
Biometria, desde que atendam a todos os requisitos legais, gozam sim de
validade juridica e possuem plena aceitacdo, inclusive perante o Poder
Judiciario, mas é preciso que o ambiente virtual proporcione a devida
seguranga ao Seu USUArio, constituindo-a regularmente e, assim, evitando
prejuizos aos contratantes.
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