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RESUMO

Este artigo concentra-se na avaliagcdo da conformidade das empresas com as politicas estabelecidas
pela Lei Geral de Protecdo de Dados (LGPD) e outras medidas legais destinadas a protecdo do
consumidor no contexto do tratamento de dados. O objetivo principal da pesquisa é analisar o
tratamento de dados em relag6es de consumo, compreender o modelo fiduciario de privacidade e as
politicas de protegdo de dados que as empresas devem adotar de acordo com a LGPD. O estudo utiliza
0 método dedutivo e emprega técnicas de pesquisa bibliogréafica para investigar essas questdes. A
pesquisa busca contribuir para o entendimento das implicacbes legais e praticas da LGPD nas
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operacdes das empresas, enfatizando a importancia da conformidade com as normas de privacidade de
dados e seu impacto nas relagdes de consumo.
Palavras-chave: Modelo Fiduciario de Privacidade; LGPD; Politicas publicas; Direito Digital

ABSTRACT

This article focuses on evaluating companies' compliance with the policies established by the General
Data Protection Law (LGPD) and other legal measures aimed at consumer protection in the context of
data processing. The main objective of the research is to analyze data processing in consumer relations,
understand the fiduciary model of privacy, and the data protection policies that companies should adopt
in accordance with LGPD. The study uses the deductive method and employs bibliographic research
techniques to investigate these issues. The research seeks to contribute to the understanding of the legal
and practical implications of LGPD in companies' operations, emphasizing the importance of
compliance with data privacy regulations and its impact on consumer relations.
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1  INTRODUCAO

O presente trabalho tem como objetivo analisar o possivel
incremento de desempenho das empresas, a partir do adequado tratamento
de dados do consumidor. Partindo deste ponto, existe uma enorme
necessidade de investigar o ideal tratamento de dados do consumidor a
partir do resultado, analisar o incremento de desempenho da empresa, a
partir do modelo fiduciario de privacidade, uma vez que 0s riscos que
guardam a falta de adequagdo legislacional frente ao mundo digital,
estando a cada dia maiores.

Neste contexto, a sociedade digital teve seu inicio no Brasil em
1994, quando a rede utilizada para conectar a Fundacdo de Amparo a
Pesquisa do Estado de Séo Paulo (FAPESP) ao Fermilab, laboratério de
fisica especializado no estudo de particulas atdmicas, localizado em
Illinois, Estados Unidos, passou a ser comercializada. Desde entdo, a rede
vem sendo ampliada e reformulada, evoluindo em conjunto a sociedade,
visando trazer o maior nimero de usuarios para a plataforma.

Ao identificar a tendéncia de crescimento da captacdo e comércio
dos dados de consumidores, a protecdo do usuério final passou a ser
amplamente discutida em contexto mundial, reunindo autores como Gilmar
Mendes, Jack M. Balkin, Julie Cohen, Manuel Castells, os quais serdo
adotados para a formalizagcdo do presente artigo, uma vez que buscam
incentivar a conscientizacao de que os dados devem ser utilizados em um
sistema que age de forma transparente, revolucionando e modificando
amplamente os métodos utilizados pela sociedade, na atualidade.
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O mundo virtual, teve inicio na comercializacdo da internet em
1994, e a primeira lei criada no Brasil, com o intuito de proteger seus
usuarios e passar a regular tal ambiente foi o Marco Civil da Internet em
2010, em seguida a Lei de Acesso a Informacdo (2016) e a Lei Geral da
Protecdo de Dados (2020). Sendo assim, sdo notaveis a demora e a
deficiéncia legislativa na regulamentagcdo dessa sociedade digital, sua
rapida evolugdo, contribui para as diversas lacunas presentes na regulagéo
do ciberespago.

Em suma, diante do estagio da problematica, tal discussdo se
torna fundamental, uma vez que empresas como Microsoft, Google e Meta
desenvolveram algoritmos capazes de influenciar em diversos aspectos da
vida dos individuos, monitorando desde os seus ideais, até a maneira em
que a tela do celular é tocada.

Tendo em vista os fatos supracitados, o objetivo principal do
presente trabalho é analisar qual o ideal tratamento de dados dos
consumidores, se 0 modelo de regulacdo de privacidade defendido pelo
modelo fiduciario de privacidade, o qual se baseia a partir da relagdo de
confianga entre a empresa e o usudrio final atenderia as diretrizes da LGPD,
ou se seria vidvel a implementacdo de uma politica publica, para
regulamentar a utilizacdo de dados dos usuérios finais. Dessa forma é
amplamente necessario analisar qual é o ideal tratamento de dados dos
consumidores, se 0 modelo de regulacéo de privacidade a partir da relagdo
de confianca entre a empresa e o usuario final atenderia as diretrizes da
LGPD, ou se seria viavel a implementacdo de uma politica publica, para
regulamentar até onde os dados dos seus usudrios finais podem ser
utilizados?

Ademais, é notavel que a adequacgdo das empresas a LGPD ¢é
bastante discutida, em contrapartida, pouco se discute a respeito dos
beneficios dessa adequacdo, de qual seria o ideal tratamento de dados dos
consumidores ou na possibilidade de reducdo de custos no processo de
adequacao, cuja necessidade de softwares complexos em larga escala pode
acabar dificultando o processo para as empresas de pequeno e médio porte.
Sendo assim, é imprescindivel a reflexdo dos elementos que levam riscos
as atividades de tratamento de dados, além de um aprofundado estudo
acerca dos beneficios as empresas apds a sua adequagdo a LGPD.

O resultado dessa pesquisa serd relevante para os académicos,
sociedade civil e empresarios, enquanto pretende esclarecer eventuais
duvidas sobre o processo de adequacéo a Lei Geral da Prote¢cdo de Dados,
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no que se refere aos possiveis riscos a atividade de tratamento de Dados e
as consequéncias da adaptacédo a respectiva lei.

Por fim, a metodologia adotada para o desenvolvimento do
presente artigo € o método dedutivo, o qual se baseia em um processo de
analise que utiliza o raciocinio légico e a deducdo para obter os resultados
almejados. A pesquisa tem aderéncia a linha de pesquisa “Direito,
Inovagdo e Desenvolvimento”.

Buscar-se-a apresentar e verificar as dificuldades causadas pela
falta de adequamento legislacional ao mundo digital, e identificar as
possiveis solucdes para tornar a relagdo entre usuério final e o fiduciario
igualitéria e equilibrada, desvencilhando a ideia de que o usuério final ndo
passa de um produto.

2 DESENCOLVIMENTO

O presente artigo tem como objetivo discutir sobre o principio da
transparéncia, e investigar especificamente se ocorre o incremento de
desempenho da empresa, a partir do adequado tratamento de dados
particulares do consumidor e da adequacgdo as politicas da Lei Geral da
Protecdo de Dados, também sera matéria de estudo os elementos que levam
riscos as atividades de tratamento de dados, uma vez que, 0 incessante
desenvolvimento das tecnologias, e a criacdo da sociedade da informacéo,
tem ensejado uma enorme necessidade da adequacao das empresas a Lei
Geral da Protecdo de Dados, fortalecendo-se o tema da autorregulagdo
empresarial.

A priori, a internet se originou em 1960, numa tentativa da
Agéncia de Projetos de Pesquisa Avangada do Departamento de Defesa dos
Estados Unidos, de impedir a tomada ou destruicdo do sistema norte
americano pelos soviéticos, em caso de guerra nuclear, resultando em uma
rede composta por inimeras conexdes, formada por uma série de usuarios
autdbnomos, sem nenhum controlador central. (Castells, 2020)

Desde entdo, a sociedade passa por uma infinita expansdo e
reconfiguracdo do tempo e espaco, a caminho da sociedade digital,
transformando o mundo. A virtualidade tem transformado amplamente as
estruturas sociais, seja nas formas de trabalho, na economia e até na cultura.
Tem como caracteristica marcante a velocidade e a facilidade das
interacBes, trazendo a possibilidade de adaptacdo ao dia a dia de seus
usuarios. A internet possibilitou que as pessoas se comuniguem
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instantaneamente, e compartilhnem contetdos de forma réapida, fazendo
com que individuos, dos quais ndo tinham participacdo na sociedade,
passassem a ter.

A era digital incentiva a visdo de que, o0 modelo social adotado,
se baseia na sociedade da transparéncia, a qual parte do conceito de que a
informagdo é disponivel e acessivel a todos os membros da sociedade. A
transparéncia, segundo o sociélogo Byung Chun Han, abrange também o
mundo corporativo, incentivando a divulgar todas as suas praticas
comerciais, o procedimento interno e como é feito uso dos dados pessoais
de seus usuérios, permitindo assim que possam ser feitas escolhas feitas
pelos usuérios possam adequadas e informadas. (Han, 2022)

No entanto, tem sido construida uma falsa imagem da
transparéncia na sociedade digital, incentivam a visdo de que é tratada
como um principio fundamental, no entanto, a transparéncia ndo é
valorizada pelas grandes empresas, a ponto de ser promovida a um
principio fundamental, a sensacdo de liberdade de escolha, amplamente
pontuada pela sociedade da transparéncia, é uma ilusdo. As plataformas
digitais criam o ambiente em que usuarios operam, manipulando e
estruturando de maneira que as escolhas feitas pelos usuarios, foram
previamente desenvolvidas para que sejam frutos da propria escolha da
plataforma, elas estruturam suas plataformas para que induza a captagéo e
divulgacédo de dados, sem que 0s usuérios percebam.

Os algoritmos utilizados na elaboracdo dos ambientes virtuais,
usam e abusam de reac0es fisioldgicas do corpo humano, ativando diversas
areas do cérebro humano, focando principalmente nas nossas emoges e na
liberacdo de dopamina, o hormonio do prazer, tendo unicamente o intuito
de criar um modelo de extracdo de atencdo infinita conseguindo
reorganizar os algoritmos para captar as informacgdes necessarias, que
levam a maior permanéncia em suas redes.

Ao estruturar 0 ambiente tendo como principio a manipulagéo do
usuario, sdo abertas inUmeras brechas para a invaséo e a disseminacéao de
dados pessoais, uma vez que a seguranga e a prote¢do de seus dados, ndo é
o foco. Em uma pesquisa realizada pela IBM demonstra que de 550
empresas participantes do estudo de custo da violagdo de dados de 2022.
(IBM, 2022)

O crescimento de usuarios na internet, tem sido um “trend topic”,
visto que métricas de usuarios sdo surpreendentes, no relatorio “Digital
2021: Global Overview Report” revela quase meio bilhdo de novos
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usuarios de midia social. 1,3 bilhdes de anos gastos pelos usuarios na
internet e trilhGes de dolares gastos em comércio eletronico:

Populagdo: a populagdo mundial era de 7,83 bilhdes
no inicio de 2021. As NagBes Unidas informam que
esse nimero esta crescendo atualmente 1% ao ano, o
que significa que o total global aumentou em mais de
80 milhdes de pessoas desde o inicio de 2020.

Celular: 5,22 bilhGes de pessoas usam um telefone
celular hoje, o equivalente a 66,6% da populacéo total
do mundo. Os usuarios mdveis Gnicos cresceram
1,8% (93 milhdes) desde janeiro de 2020, enquanto o
namero total de conexdes mdéveis aumentou em 72
milhdes (0,9%), atingindo um total de 8,02 bilhdes no
inicio de 2021.

Internet: 4,66 bilhGes de pessoas em todo o mundo
usam a internet em janeiro de 2021, um aumento de
316 milhdes (7,3%) desde o ano passado. A
penetracdo global da internet agora é de 59,5%.

Midias sociais: existem agora 4,20 bilhdes de
usuérios de midia social em todo o mundo. Esse
ntmero cresceu 490 milhdes nos dltimos 12 meses,
entregando um crescimento anual de mais de 13%. O
namero de usuarios de midia social agora equivale a
mais de 53% da populacdo total do mundo. (Kemp,
2021)

Ademais, a pesquisa revela que entre os brasileiros, colombianos
e sul-africanos sdo gastos uma média de mais de 10 horas por dia online, e
cerca de 45% dos usuarios globais de internet dizem que recorrem as redes
sociais pelo menos 1 vez por més para buscar informagdes sobre produtos
e servicos que estdo pensando em comprar, aumentando consideravelmente
entre as faixas etarias mais jovens.

Entre as facilidades que o mundo virtual proporcionou para a
sociedade, esta 0 e-commerce, o qual ¢ um modelo de vendas que se baseia
na internet, podendo comercializar diversos tipos de produtos e servicos.
O e-commerce engloba diversos canais, como celulares, aplicativos,
computadores e até suas lojas virtuais, ao perceber a tendéncia de vendas,
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as empresas adequaram seus modelos de negdcios para adentrar nessa nova
tendéncia.

Em relatorio anual, “Deloitte’s 2019 global mobile consumer
survey”, se torna preocupante o fato de que os consumidores tém
compartilhado diversos dados, e em muitas vezes, sem estar cientes dos
termos e condicBes. A pesquisa pontua, que na Europa, mesmo apds a
vigéncia da GDPR, a qual tem como objetivo facilitar aos usuérios o
entendimento de como seus dados sdo utilizados, o volume e o alcance dos
dados que os consumidores partilham, cresceu na maioria dos paises.
Talvez o real motivo da falta de importancia que o usuario tem com seus
dados, e a possivel utilizacdo deles por terceiros seja, a comodidade e 0
sentimento de seguranca que os ambientes virtuais proporcionam, e é
altamente incentivada nas empresas digitais para estruturar suas
plataformas. (Deloitte, 2022)

Sendo assim, ao analisar os resultados supracitados, pode-se
perceber que a medida que o comportamento dos usuarios mudam, é
necessario que o modelo do comércio digital realize modificagdes, para
acompanhar as tendéncias de mercado. Dessa forma, como o mundo digital
busca entregar a facilidade ao usuario, para que 0 consumo permanecesse
no mesmo caminho, o proximo passo seria a flexibilizagdo dos meios de
pagamento, como por exemplo o PIX, uma forma de realizar transagGes
financeiras instantaneas, inaugurado no final de 2020 pelo Banco Central,
0 QR Code, um codigo bidimensional, ao ser escaneado por um dispositivo
encaminha o usuario para realizar o pagamento pelo app, ou até o
encaminhar para uma conversa em um aplicativo.

Ao analisar diversas pesquisas e os dados coletados, pode-se
concluir, que o comércio digital é uma tendéncia prevista para a geragado
presente e as futuras, sob forte influéncia da pandemia do COVID-19, e a
necessidade estridente de isolamento resultando na migracdo para o
ambiente virtual, a adaptacdo a sociedade da informacgdo foi amplamente
necessaria. O desenvolvimento desse novo mundo é necessario para o
futuro da sociedade, uma vez que as revolucdes advindas da tecnologia
trazem melhoria na qualidade de vida, aumento da produtividade, além de
contribuir para revolugéo da medicina.

Uma vez que o incessante desenvolvimento das tecnologias, € a
criacéo da sociedade da informacéo, tem ensejado a constante necessidade
da adequacdo das empresas a Lei Geral da Protecdo de Dados, uma vez
que, com o enorme trafego de dados pessoais, as chances de vazamento e
apropriacdo indevida de informagdes de cunho pessoal se torna relevante.
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Dessa forma, as politicas de adequamento e o correto processamento dos
dados pessoais dos consumidores, acompanhando o ciclo do tratamento
dos dados na empresa, desde a sua entrada, até maneira que ele serd
descartado precisa ser pensado e informado de forma precisa.

Os incentivos do governo financiam o mundo, talvez a verdadeira
solugdo desses problemas seja uma reestruturacdo financeira, uma vez que
ndo ha razbes fiscais para que as empresas mudem, € necessaria uma
regulamentacdo adequada a realidade atual. NGs quase ndo temos lei sobre
a privacidade digital, - taxar a coleta e movimentacéo de dados, da mesma
forma que se paga uma conta de agua — as empresas seriam taxadas pela
guantidade de ativos de dados que possuem, criando assim um motivo para
ndo se obter todos os dados do mundo.

Assim, resta analisar a estrutura organizacional da sociedade
digital, para promover a adequacdo temporal da legislacdo, a fim de
garantir o ideal tratamento de dados do usuério promovendo a revogagao
das leis ineficazes e evitar a dessuetude, promovendo harmonia
legislacional no ambiente juridico

Ao analisar a estrutura organizacional da sociedade digital, pode
se notar que ela estd em constante evolugdo. A organizagdo da sociedade
se caracteriza pela conectividade e alto fluxo de informagdes, facilitando e
permitindo a comunicacao e interacdo entre os individuos de forma répida,
global e sem fronteiras.

No artigo “A Sociedade da informacdo e seus desafios” o autor
Jorge Werthein, utiliza a obra de Manuel Castells, “A Sociedade em Rede”
trazendo a organizacao da sociedade atual da seguinte forma:

* A informagao é sua matéria-prima: as tecnologias se
desenvolvem para permitir o homem atuar sobre a
informagdo propriamente dita, ao contrério do
passado quando o objetivo dominante era utilizar
informagdo para agir sobre as tecnologias, criando
implementos novos ou adaptando-0s a Novos usos.

* Os efeitos das novas tecnologias tém alta
penetrabilidade porque a informacdo é parte
integrante de toda atividade humana, individual ou
coletiva e, portanto todas essas atividades tendem a
serem afetadas diretamente pela nova tecnologia.
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* Predominio da légica de redes. Esta ldgica,
caracteristica de todo tipo de relacdo complexa, pode
ser, gracas as novas tecnologias, materialmente
implementada em qualquer tipo de processo.

» Flexibilidade: a tecnologia favorece processos
reversiveis, permite modificacdo por reorganizagao
de componentes e tem alta capacidade de
reconfiguracéo.

e Crescente convergéncia de  tecnologias,
principalmente a microeletronica, telecomunicagdes,
optoeletrdnica, computadores, mas também e
crescentemente, a biologia. O ponto central aqui é que
trajetorias de desenvolvimento tecnoldgico em
diversas areas do saber tornam-se interligadas e
transformam-se as categorias segundo as quais
pensamos todos o0s processos.(Wertheim, 2000)

A sociedade em rede, possui como matéria-prima, a informacao,
a qual se rege pelo rapido fluxo de informagbes, as propagando
rapidamente e possibilitando que as decisdes sejam tomadas de maneira
rapida, e muitas vezes, talvez, inequivoca. O sistema horizontal da
sociedade faz com que as informagdes fluam de maneira facilitada, uma
vez que é menos hierarquica, facilitando a troca de ideias, as quais sdo
distribuidas em diversos pontos de rede, incentivando a colaboragéo e
participacdo ativa dos usuarios, permitindo que 0s usuarios contribuam
com contetdo.

O termo “Capitalismo da Vigilancia”, ¢ altamente ligado ao
termo sociedade em rede, e traz a tona um novo sistema econdmico,
baseado no capitalismo, ele se refere a pratica das empresas em coletar,
analisar e monetizar os dados pessoais dos usuarios em larga escala, sob a
crenca de lucro a todo custo. As empresas de tecnologia utilizam seus
algoritmos avancados e técnicas de analise de dados para extrair
informagdes dos usuarios e vender a anunciantes e empresas interessadas,
direcionando e centralizando a publicidade nos perfis que geram uma
maior compatibilidade com o produto, influenciando o comportamento do
consumidor.

As empresas obtém lucro pelo rastreamento infinito de dados,
monitorando 0s usuérios por meio das empresas de tecnologia das quais
tem o modelo de negdcio baseado na garantia de que 0s anunciantes terdo
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0 maximo de sucesso. E um novo tipo de mercado que negocia
exclusivamente o futuro da humanidade.

Em relacdo aos possiveis riscos em que a falta da adequagéo das
leis na relagdo usuéario final e empresa estdo entre eles, a impossibilidade
de os usuarios finais medirem os riscos futuros da sua escolha em relacéo
a utilizacdo e divulgacgdo de seus dados. Mesmo que lendo a politica de
privacidade, ainda continuam sendo a parte mais fraca nessa relacéo devido
a menores conhecimentos comparando-os as empresas. Além disso, devido
ao controle do ambiente digital as empresas podem induzir emocdes e
limitacbes cognitivas dos utilizadores finais ndo s6 para induzir a
divulgacdo, mas também moldar o comportamento, por fim os dados que
as empresas recolhem dos usuarios finais podem ter efeitos externos
significativos sobre terceiros que podem nem sequer ser utilizadores do
site.

Ao oferecer a possibilidade de personaliza¢do das experiéncias,
servigos e produtos, atendendo as preferencias individuais dos usuérios, as
plataformas utilizam-se dessa funcionalidade para manipular o ambiente
virtual, fazendo com que as diversas op¢oes disponibilizadas, séo frutos de
suas proprias escolhas, dito isso as empresas criam 0 ambiente em que 0
usuario opera, estruturando suas préprias condi¢des de escolha, sem que 0s
usuarios percebam elas estruturam suas plataformas para que induza sua
captacdo e divulgacéo.

E fato que a sociedade da informagao possui seus maleficios e
beneficios. Deste modo, vale destacar como maleficio o desemprego
associado perda de qualificacdo em razdo da automacdo, a privacidade,
pela sua reconfiguracdo e a invasdo do que antes era tratado como espaco
individual. Quando se trata do tratamento de dados pessoais de pessoas
naturais ou juridicas, pode-se notar que mesmo com o0 rapido
desenvolvimento da inteligéncia artificial e a automatizacdo de diversos
processos, esse processo poderia ser mais rapido no entanto, tem-se a
impressao de que esse processo ¢ “segurado”, tendo em vista a necessidade
da sociedade progredir e romper suas barreiras, desenvolvendo o ensino e
competéncias da populacdo para que ndo entre em decadéncia, por nédo
conseguir se adequar as relagdes comerciais gerando o desemprego
tecnologico e a desqualificacdo do trabalho.

Logo, por mais que os maleficios sejam o alvo da discusséo, é
incontestavel que esse desenvolvimento trouxe diversos beneficios, tais
como a possibilidade de conectividade e comunicacdo, a facilidade no
acesso ao conhecimento e a educagdo, quebrando barreiras, além da
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eliminacdo de fronteiras entre 0s continentes, garantindo um incremento
nas cadeias de valores globais, portanto é necessario focar em encontrar a
maneira correta de manté-los balanceados. Sendo assim, para que o
desenvolvimento e fortalecimento das redes ocorra da melhor forma para
0s usuarios finais, é necessario expandir os horizontes em busca de
possiveis parcerias e politicas de cooperacdo em todo o mundo.

A privacidade sempre foi considerada um direito fundamental e
um elemento essencial para a preservacdo da dignidade e autonomia
individual. No entanto, com o avango exponencial da tecnologia, na atual
era da internet e da sociedade em rede, a nogdo de privacidade tem sido
amplamente discutida. A interconectividade digital e as praticas invasivas
de vigilancia acabam levantando diversas questdes a respeito do impacto
da privacidade na nova sociedade. Exploraremos, neste subcapitulo, as
transformacdes e dilemas que a privacidade traz, buscando analisar suas
maltiplas dimensbes e examinar um equilibrio entre a protecdo da
privacidade e o0s interesses pessoais tém se tornado uma grande
preocupacdo no mundo contemporaneo.

Nos primérdios a privacidade era relacionada apenas a
interferéncias fisicas, na vida e na propriedade. Com o passar dos anos e as
mudancas politicas, econdmicas e sociais 0 conceito passou a mudar e
abranger outras areas da vida, Artigo "The Right to Privacy", argumenta a
favor da criagdo de uma protecdo para a privacidade como direito
fundamental, podendo garantir protecdo em diversas areas, como por
exemplo, a liberdade de ndo ser monitorado sem consentimento, a prote¢éo
contra divulgacéao de informagdes sensiveis, fornecer o controle do uso de
suas informacgOes pessoais, assegurando ao individuo a liberdade de viver
sua vida pessoal, estabelecendo autonomia e respeito a intimidade.
(Warren; Brandeis, 1890)

No entanto, o principio da privacidade merece um debate
continuo para encontrar um equilibrio entre a protecdo da privacidade
pessoal e 0 avanco da tecnologia. A medida que a evolucdo tecnoldgica
traz diversas mudancas significativas em relacdo a forma que nos
comunicamos, interagimos e compartilhamos informagdes, significa uma
nova necessidade de reconfiguragcdo das normas e valores sociais. Sob o
ponto de vista da privacidade, a coleta e 0 uso massivo de dados, como ja
discutido no presente artigo, se configura como um dos principais desafios,
na atualidade, assim como a vigilancia em massa a qual transforma
amplamente a nocéo de intimidade e vida privada.



242 ISSN 2675-0104 — v.8, n.1, dez. 2023

Assim como abordado na introducdo do presente capitulo, a
privacidade na atualidade se tornou um conceito maleavel, ele muda de
acordo com a situacdo que € aplicado, o conceito é moldado por fatores
sociais, culturais e historico. A privacidade é composta por diversas
dimensdes, sendo assim, o que € considerado privacidade em uma
sociedade, pode ndo ser considerado em outra, estando em contante
evolugdo de acordo com as mudancas sociais e tecnolégicas.

Tendo como fundamento a obra sociedade em rede de Manuel
Castells, a privacidade é um dos principais fatores que influenciam a forma
de como as pessoas interagem e se conectam na sociedade em rede, além
de influenciar fortemente na forma em que as pessoas se relacionam com
a tecnologia, 0 autor argumenta que a privacidade é um dos principais
fatores que influenciam a forma com que as pessoas se relacionam com o
governo e com as instituigdes sociais.

Dessa forma, ndo ha outra maneira de proteger a privacidade da
sociedade sem reconfigurar completamente o0 conceito criado nos
primordios, uma vez que o conceito é moldado por fatores sociais, culturais
e historico, e o capitalismo de vigilancia é um fenbmeno gue nao possui
precedentes, dessa forma, se torna impossivel se basear em acontecimento
ou contexto histérico, estamos diante de uma nova realidade, sem
precedentes.

O Fiduciary Model of Privacy, € um modelo social, que tem sua
estrutura baseada em deveres fiduciarios, 0s quais tem como objetivo
padronizar o tratamento de dados pessoais de todos aqueles que possuem
acesso. Tornando essencial que as empresas utilizem os dados de seus
usuarios devem se adequar a relacdo entre um fiduciario e o beneficiario
em nome de quem ele atua. O fiduciario aceita as responsabilidades legais
por dentro de deveres de cuidado, lealdade, boa-fé e confidencialidade,
buscando o melhor interesse de outra pessoa ou entidade. Tal teoria, deixa
claro que o controlador de dados - seja ele uma empresa de tecnologia,
plataforma digital, médico ou advogado - é visto como fiduciério da
informacdo pessoal daquele que concebeu tais dados, e tem como
obrigacdo proteger e agir de acordo com o interesse dos usuarios, e ndo de
seus proprios interesses comerciais. (Balkin, 2020)

Além disso, 0 modelo fiduciario tem como base a prote¢do dos
usuarios finais, 0s quais sdo classificados como a parte mais fraca, uma vez
gue possuem enorme disparidade de conhecimentos e falta de capacidade
em dirimir os futuros riscos e danos causados pela coleta, uso e dissipagédo
dos seus dados. O autor tem como intuito garantir que as empresas tratem
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0s dados pessoais de maneira responsavel e segura, estabelecendo padrdes
de seguranca e privacidade para proteger os dados pessoais dos Usuarios.

Ao seguir o modelo as empresas podem garantir que estejam
cumprindo as leis de privacidade e protecdo de dados aplicaveis, ajudando
a garantir que os usuarios possam confiar nas empresas, oferecendo maior
transparéncia em como o tratamento dos dados esté sendo efetuado, maior
seguranca ao exigir que todos os terceiros anexados a empresa cumpram
0s padrdes de seguranga rigorosos, ajudando a reduzir o risco de vazamento
de dados e outras violagdes de seguranca, além de conferir maior controle
em como as informagOes serdo utilizada, ao garantir que os dados nédo
sejam utilizados de forma abusiva, a aplicacdo desse principio ndo s6 as
empresas, mas também em terceiros que de alguma forma irdo participar
do ciclo dos dados pessoais do usuario final.

Ao analisar o0 modelo fiduciario de privacidade, pode-se notar
gue além dos trés principios basicos em que 0 modelo se baseia, o principio
da transparéncia se torna um auxiliar, uma vez que nao € possivel exercer
os principios de Cuidado, Confidencialidade e Lealdade, sem que exista
transparéncia da empresa com seus usudrios finais. Por mais que o modelo
fiduciario de privacidade se baseie em seus trés principios supracitados,
pode-se entender que o principio da transparéncia faz um papel
fundamental nas entrelinhas de cada principio, uma vez que para a efetiva
aplicagdo de cada um deles, é necessario que as empresas busquem agir
com cautela e responsabilidade na coleta das informagdes, garantindo a
troca de informacdes com os usuarios a respeito do funcionamento interno
da empresa em relacdo aos seus dados pessoais, e de forma suscinta,
conscientizar a respeito da importancia dos termos e condigdes, além de
informa-los a cada alteracéo.

O modelo defende que a empresa deve-se basear em trés pilares,
sendo eles, confidencialidade, lealdade e o cuidado com os dados dos
usuarios finais, os quais serdo explicados detalhadamente. O principio da
confidencialidade se baseia na prote¢do dos dados pessoais dos individuos
pelo fiduciario, com o intuito de que ndo ocorra divulgacéo de dados que
ndo foram autorizadas. A empresa responsavel por todo o ciclo do
tratamento de dados deve garantir que as informacdes compartilhadas por
seus usuarios ndo devem ser acessadas, compartilhadas ou vendidas para
terceiros sem o conhecimento dos titulares. Os dados devem ser mantidos
seguros contra possiveis vazamentos e acessos nao autorizados, evitando
assim que ocorra o uso indevido dessas informagdes para fins além dos que
foram autorizados pelos usuérios.
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Ja o principio da lealdade parte da premissa de que os fiduciarios
devem agir de forma ética e transparente em beneficio dos titulares dos
dados, a empresa que os coleta deve agir sempre com boa-fé e evitar
conflitos de interesse que possa prejudicar a privacidade dos usuarios.
Além disso, a lealdade também se relaciona com o principio da
transparéncia da empresa com o tratamento dos usuarios finais, exigindo
que os fiduciarios informem de maneira clara aos usuarios como eles serdo
utilizados, quais as informac@es serdo coletadas, por quanto tempo serdo
mantidas e como serdo descartadas. Significa que as companhias digitais
ndo podem manipular os usudrios finais ou trair sua confianga.

Por fim, o principio do cuidado significa que o fiduciario deve
proteger os dados pessoais com responsabilidade, adotando medidas de
seguranca adequadas para evitar a perda, roubo e 0 acesso nao autorizado
aos dados. Além disso, o principio requer a implementacdo de politicas e
procedimentos que garantam a conformidade com a Lei de Protecdo de
Dados e a adocdo de boas praticas para minimizar os riscos de violagdo da
privacidade dos usuérios.

Em conclusdo, o modelo debatido no presente capitulo é
inovador e relevante para compreender a dindmica entre os individuos que
fornecem informacgfes as empresas que coletam e processam dados
pessoais. O modelo destaca a importdncia da transparéncia, do
consentimento informado e da responsabilidade na gestdo dos dados
pessoais do usuario, na relacdo fiduciario/beneficiario, enfatizando a
necessidade de equilibrar os interesses da empresa com o direito e
expectativas do individuo. Ademais, podemos compreender que a
transparéncia € um elemento chave para construir confianga e permitir que
a humanidade tenha direito de ter controle sobre seus dados pessoais e
tomem decisbes informadas sobre seu compartilhamento, além de
desempenhar um papel fundamental no cumprimento das leis e
regulamentos da protecdo de dados, promovendo assim uma protecao
efetiva da privacidade na era digital.

Em suma, o Fiduciary Model of Privacy busca enfatizar a
transparéncia e a confianga como pilares fundamentais para a reacédo
fiduciaria, oferecendo uma base sélida para a construcdo de politicas e
praticas que preservem os direitos individuais e a dignidade humana em
um mundo cada vez mais regido por algoritmos e robs sem humanidade.
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3  CONSIDERACOES FINAIS

Este artigo buscou desenvolver e apresentar a tematica
relacionada a transparéncia, quando se trata da protecdo dos dados
pessoais. Buscando caminhos para o preenchimento da lacuna legislacional
no Brasil, e quais os impactos da privacidade no ambito econémico e
juridico.

Inicialmente, tratamos sobre a criagdo da sociedade digital, e os
desafios presentes devido a falta de precedentes na criacdo das leis para
esse novo universo, partindo do rapido desenvolvimento tecnolégico, e a
dificuldade de alcancar os pardmetros econdmicos que acabam
impulsionando a sociedade digital.

Foi possivel verificar que a sociedade esta passando por um
momento Unico, em que as mudangas e evolugdes jamais foram vistas na
historia do mundo. Ademais, pode-se notar que tais mudancas tem causado
diversos prejuizos em relagdo aos dados pessoais de todos 0s usuérios da
internet, por meio de dados coletados na presente pesquisa, as invasoes e
rupturas de softwares para a obtencéo de dados, nunca esteve tdo presente.

Em seguida, investiguei sobre a organizacao social da sociedade
digital e como ela se caracteriza. Como fruto das investigacdes, pode-se
dizer que organizagéo da sociedade se caracteriza pela conectividade e alto
fluxo de informacdes, facilitando e permitindo a comunicagdo e interacdo
entre os individuos de forma rapida, global e sem fronteiras.

Ademais, nota-se que o principio da privacidade merece um
debate continuo para encontrar um equilibrio entre a protecdo da
privacidade pessoal e o avanco da tecnologia. A medida que a evolucéo
tecnoldgica traz diversas mudancas significativas em relagdo a forma que
nos comunicamos, interagimos e compartilhamos informacGes, significa
uma nova necessidade de reconfiguracdo das normas e valores sociais.

Sob o ponto de vista da privacidade, a coleta e 0 uso massivo de
dados, como ja discutido no presente artigo, se configura como um dos
principais desafios, na atualidade, assim como a vigilancia em massa a qual
transforma amplamente a nogéo de intimidade e vida privada.

No terceiro capitulo, pode-se concluir que entender a dinamica
entre os individuos que fornecem informacdes as empresas que coletam e
processam dados pessoais, € um fator preponderante para a evolugao
legislacional. O modelo fiduciério, o qual é amplamente estudado no
presente artigo, destaca a importancia da transparéncia, do consentimento
informado e da responsabilidade na gestdo dos dados pessoais do usuério,
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na relacdo fiduciario/beneficiario, enfatizando a necessidade de equilibrar
0s interesses da empresa com o direito e expectativas do individuo.

Ademais, podemos compreender que a transparéncia € um
elemento chave para construir confianca e permitir que a humanidade tenha
direito de ter controle sobre seus dados pessoais e tomem decisdes
informadas sobre seu compartilhamento, além de desempenhar um papel
fundamental no cumprimento das leis e regulamentos da prote¢éo de dados,
promovendo assim uma protecéo efetiva da privacidade na era digital.

Em suma, o “Fiduciary Model of Privacy” busca enfatizar a
transparéncia e a confianga como pilares fundamentais para a reacédo
fiduciaria, oferecendo uma base solida para a construgdo de politicas e
praticas que preservem os direitos individuais e a dignidade humana em
um mundo cada vez mais regido por algoritmos e robds sem humanidade.

Por fim, buscou-se pesquisar as correlagdes do modelo fiduciario
com a lei geral da protecdo de dados, a fim de encontrar pontos a serem
melhorados, e incluir na legislacdo brasileira para chegar ao ideal
tratamento de dados do consumidor.

Sendo assim, partindo do crescente nimero de usuarios na
internet, os dados tornaram-se sinbnimo de riqueza, uma vez que as
empresas tém utilizado como estratégia para seus neg6cios a captacao de
dados, utilizando seus algoritmos para mapear 0 comportamento de seus
usuarios ampliando o alcance de suas plataformas e tornando a cada dia
mais irresistiveis, além de vender as informacdes captadas para
anunciantes, tornando assim os dados pessoais dos usuarios finais como
fonte de renda. Dessa forma, com o horizonte proximo da criagdo de um
metaverso e a vida que viveremos digitalmente, a urgéncia do regulamento
e a necessidade de atencéo aos pontos citados no presente artigo, sdo de
extrema importancia.

Com a obrigacdo entre fiduciarios, as companhias passardo a
operar de acordo com as obrigacdes fiduciarios discutidas no presente
artigo, se criard um efeito domind, obrigando qualquer companhia que
gueira utilizar dos dados coletados a adotar as mesmas medidas, uma vez
que, devido ao enorme fluxo e captacdo de dados, se tornara impossivel
saber qual dado possui obrigaces fiduciarias e qual ndo.

Por fim, o Estado tem um papel extremamente complexo, tendo
que estabelecer fronteiras nessa relacdo econémica e juridica, buscando a
preservacdo dos direitos de cada usuario presente nessa nova sociedade. As
organizagbes podem alavancar as regulacBes para a obtencdo de uma
vantagem competitiva no uso desses dados, com um planejamento correto
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e a aplicacdo de boas praticas de privacidade. Para tanto, as empresas terdo
de demostrar conformidade e responsabilidade em relacéo as leis em vigor,
a fim de aumentar o nivel de confianca de todos os seus publicos de
relacionamento.
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