Revista de Iniciacdo Cientifica e Extensao da Faculdade de Direito de Franca 211

O ABUSO SEXUAL INFANTIL NO
CONTEXTO DAS REDES SOCIAIS E AS
DIFICULDADES NO ENFRENTAMENTO
AO PROBLEMA!

CHILD SEXUAL ABUSE IN THE CONTEXT OF SOCIAL NETWORKS AND THE
DIFFICULTIES IN ADDRESSING THE PROBLEM

Gustavo Dias SANTIAGO?

RESUMO

O abuso sexual infantil é um crime que corre desde os primérdios da humanidade, mas atualmente
intensificou-se com a internet e o uso das redes sociais, tornando-o ainda mais dificil de ser combatido.
Com isso, faz-se necessario que formas de combater este conflito sejam expostas para melhor
enfrentamento ao problema, visto que se trata de uma questéo de sadde publica, no tocante as criangas
e adolescentes. Tendo esses aspectos em vista, 0 uso de inteligéncia artificial pode ser uma opgao
viavel, juntamente das forgas policias para investigacdo de suspeitos e apreensdo de materiais de
pornografia infantil, advindos de abusos. Palavras-chave: Internet; pedofilia; abuso sexual

ABSTRACT

The sexual abuse of children is a crime that has existed since the dawn of humanity, but today it has
intensified with the Internet and the use of social networks, making it even more difficult to combat.
As aresult, it is necessary to identify ways to combat this conflict in order to better address the problem,
since it is a public health issue as far as children and adolescents are concerned. With these aspects in
mind, the use of artificial intelligence could be a viable option for police forces to investigate suspects
and seize child pornography material resulting from abuse.

Keywords: Internet; pedophilia; sexual abuse.
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1  INTRODUCAO

O abuso sexual infantil na internet vem crescendo muito desde a
pandemia do COVID- 19, isso pois, muitos jovens ficaram tempo
demasiado em frente a telas de computador e celular, sendo muitos
expostos ao perigo. Além disso, 0 acesso universal a internet, juntamente
com o anonimato, facilitou muito que abusadores se aproximassem dos
menores.

Além disso, crimes virtuais sdo bem mais complicados de serem
combatidos, isso pois, como mencionado antes, o anonimato favorece aos
criminosos. Outro viés, é a dificuldade em se rastrear pessoas em lugares
como a Deep Web e a Dark Web, que seriam, de uma forma despretensiosa,
lugares da internet onde néo ha leis, e onde todo tipo de crime pode ocorrer.

Outro além é o fato de jovens ficarem em frente as telas por muito
tempo, e sem a supervisdo dos responsaveis, o que facilita para pedofilos
se aproximarem e tirarem vantagem do menor de idade. Isso mostra que,
muitas vezes, negligéncia paterna acaba colocando criangas e adolescentes
em situacdes de risco, onde, na grande maioria dos casos, poderiam ter sido
evitadas.

Contudo, a questdo da prevencdo ndo é a Unica opgao para 0O
combate ao problema, visto que muitas criangas sdo abusadas pelos

proprios responsaveis, 0 que, nesses casos, torna qualquer
propaganda de conscientizagdo invidvel. Com isso, mostra-se necessario o
investimento em forgas policiais para a realizagdo de investigacdes, além
disso, com o uso de inteligéncia artificial, para ajudar a identificar e rastrear
pornografia infanto-juvenil na web, e da unido de toda a Sociedade para
prevenir que essa mazela suceda.

Esse tema é de extrema importancia pois, € uma questdo de satde
publica e que afeta a sociedade como um todo, j& que se trata do bem-estar
dos jovens. Tendo isso em mente, 0 presente artigo tem como objetivo
estudar como o abuso sexual infantil ocorre, como a legislacéo brasileira
trata do problema, e como é possivel preveni-lo e combaté-lo. Foi
observado durante a pesquisa que, o uso de Inteligéncia Artificial pode ser
um grande aliado para ajudar no combate ao problema, visto que essa pode
identificar pornografia infantil em sites e féruns da Surface Web, e até nos
locais mais obscuros como a Deep Web.
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2 A INTERNET E SEUS PROBLEMAS COM A
PORNOGRAFIA INFANTIL

A internet é um meio que veio para facilitar a vida de todos,
possibilitando compras online, video conferéncias e até para pesquisas com
fins académicos. Além disso, a internet foi declarada pela ONU como
Direito Universal Humano, possibilitando, na teoria, que todos pudessem
usufruir dela de forma ampla de acessivel.

Contudo, a questdo da internet vai muito além disso. Deve-se
primeiro levar em consideracéo que, com 0 acesso a ela, muitas coisas se
tornam possiveis, sejam elas licitas ou ndo. Logo, um computador, por
exemplo, pode ser mero instrumento para a pratica de um crime, e,
identificar um cibercriminoso é bem mais complicado do que parece, visto
gue quem faz uso da internet pode gozar do anonimato.

Normalmente, um criminoso virtual é rastreado através de seu
endereco IP, ou atraves do histdrico do provedor de internet. No entanto,
ndo é o suficiente quando se trata de alguém que sabe como burlar esse
sistema, um exemplo seria alguém usar um computador publico, ou usar
da Deep Web, ou da Dark Web, visto que ambas s&o partes ndo indexadas
da internet, essencialmente, tudo que é feito 14 é irrastreavel.

Segundo a fundacdo britanica, Internet Watch Foundation, mais
de 150 mil abusos sexuais sofridos por criancas foram reportados em 2020,
tendo um crescimento de 16% em relag&o a seu ano antecessor.

Além disso, a Internet Watch Foundation, catalogou os tipos de
abusos sofridos pelos jovens em diferentes categorias, cada uma
representando a gravidade do abuso e também a faixa etaria em que cada
abuso é mais frequente. Os abusos de categoria A sd0 0s mais extremaos,
onde ocorre sexo com penetracdo entre adultos e criancas, incluindo tortura
sexual e estupro. Os abusos de categoria B envolvem conteidos
pornogréficos dos jovens, porém sem envolvimento de penetragdo. Os de
categoria C sdo abusos nos quais os puberes tém fotos indecentes, as quais
n&o se encaixam nem na categoria A ou B.

Com criangas e adolescentes de idades entre 17 e 7 anos, abusos
de categoria C sdo 0s mais comuns, enquanto que com crian¢as de 6 a 0
anos de idade, os da categoria B sdo 0s mais comuns, sendo a categoria A
mais presente nas idades de 14 a 15 anos e 0 a 2 anos, sendo,
respectivamente, 25% e 27% dos abusos que essas faixas etarias mais
sofrem.
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E possivel que esse tipo de contetdo seja hospedado por diversos
sites e foruns através da internet, inclusive em aplicativos como Telegram
e Discord. Um caso que ocorreu em julho de 2023, envolvendo servidores
da plataforma do Discord, jovens comercializavam videos e imagens, de
torturas feitas com animais e até outros jovens, incluindo videos de pessoas
se automutilando. Contudo, os conteidos sérdidos ndo pararam por ai,
visto que nesses servidores também haviam comercializagdo de
pornografia infantil. A operagdo “Dark Room” acabou prendando diversos
suspeitos, inclusive o administrador desses servidores, o jovem de 19 anos,
Pedro Ricardo Conceicéo da Rocha.

Apesar de muito esfor¢co ser investido para o combate a
problematica, o abuso sexual infantil acaba sendo um crime muito dificil
de ser combatido no meio digital. Ndo apenas devido a questdo do
anonimato, mas também por causa da Deep Web e da Dark Web. Como
mencionado antes, em ambas, tudo € irrastreavel, logo, a pratica de ilicitos
penais e crimes se torna muito mais facil.

N&o apenas isso, mas uma falsa acusacdo de pedofilia pode
acabar com a vida de um inocente, como acontece no filme A Caga, 2012,
onde, depois de acusado pelo crime, o0 protagonista tem sua vida
drasticamente modificada. Com isso, os investigadores e o poder judiciario
devem ser cautelosos ao extremo para evitar a0 maximo esse tipo de erro.

Um grande problema a se levar em consideracdo é a corrupgao
de menores, ou também conhecida como grooming. O grooming é, de uma
forma breve, uma forma do agente estabelecer uma conexdo emocional
com o jovem para tirar vantagem indevida, podendo ser um parente da
vitima ou uma pessoa aleatoria da internet. SO que, a corrup¢ao de menores
esta tipificada na lei 8609 de 1990, o Estatuto da Crianca e do Adolescente,
no qual dispdes:

Art. 244-B. Corromper ou facilitar a corrupcdo de
menor de 18 (dezoito) anos, com ele praticando
infracdo penal ou induzindo-o a praticé-la:

Pena - reclusdo, de 1 (um) a 4 (quatro) anos.

8§ lolncorre nas penas previstas no caput deste artigo
quem pratica as condutas ali tipificadas utilizando-se
de quaisquer meios eletr6nicos, inclusive salas de
bate-papo da internet
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§ 20As penas previstas no caput deste artigo séo
aumentadas de um terco no caso de a infracdo
cometida ou induzida estar incluida no rol do art. 1°da
Lei n°8.072, de 25 de julho de 1990

A vista disso, a tipificacdo da corrupcdo de menores no Brasil
facilita sua prevengéo, todavia, ndo a previne por inteiro. Por isso, a agdo
das forcas policiais e do Governo, em conjunto, sdo necessarias para coibir
as acOes dos criminosos.

Além do Estado, os pais ou responsaveis sao essenciais para
diminuir a agdo que os aliciadores possuem no menor. Estes devem educar
e ensinar os mais jovens sobre os cuidados que estes devem ter com
estranhos, principalmente na internet. Nunca dar o nome ou outros dados
pessoais, nunca mandar fotos de si, vestidos ou desnudos, nunca falar da
sua vida pessoal; sendo estas apenas algumas das coisas a serem ensinadas
aos jovens por seus responsaveis.

Confiar num estranho da internet, e cometer um deslize, como
mandar um “nude” pode ser fatal para a saide mental e estabilidade
emocional da crianga, do adolescente e da familia da vitima, visto que o
abusador, quando lhe concedido poder, pode chantagear a vitima para
conseguir mais e mais fotos intimas. Desse modo, cria-se uma corrente de
sofrimento para a vitima e todos que sdo proximos desta, e, é depois que o
estrago j& esté feito que as leis entram para combater a perpetuagdo das
atividades do abusador.

3 O DIREITO NO ENFRENTAMENTO A QUESTAO

O Direito, por muito tempo, foi a melhor forma de solucionar
conflitos, seja no ambito civil ou penal. Porém, no que diz respeito as
normas e leis previstos nos codigos que regem o ordenamento juridico
brasileiro, o que esta, por exemplo, na Constituicdo Federal de 1988, ndo
sdo sempre aplicados como deveriam, e o0s legisladores tiveram
consciéncia disso, pois, 0 que est4 previsto nesses codigos ndo é como a
realidade de fato é, mas como deveria ser. Por isso, deve-se esforcar ao
maximo para atingir esses objetivos e construir um ambiente livre e sadio
para os jovens da nacdo, visto que no artigo 227 da Constituicdo
Federal do Brasil trata justamente dessa questdo, o qual esta disposto
(BRASIL, 1988):
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E dever da familia, da sociedade e do Estado
assegurar a crianca e ao adolescente, com absoluta
prioridade, o direito a vida, a salde, a alimentacdo, a
educacdo, ao lazer, a profissionalizacdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia
familiar e comunitaria, além de coloca-los a salvo de
toda forma de negligéncia, discriminag&o,
exploragdo, violéncia, crueldade e opresséo.

Tendo em vista esses aspectos, o crime de abuso sexual infantil,

tipificado no artigo 217 — A e paragrafos, da lei nimero 12015 de 2015 diz:

Art. 217-A. Ter conjuncdo carnal ou praticar outro ato
libidinoso com menor de 14 (catorze) anos:

Pena - reclusdo, de 8 (oito) a 15 (quinze) anos.

8 10 Incorre na mesma pena quem pratica as acdes
descritas no caput com alguém que, por enfermidade
ou deficiéncia mental, ndo tem o0 necessario
discernimento para a prética do ato, ou que, por
qualquer outra causa, ndo pode oferecer resisténcia.

§ 20 (VETADO)

8 30 Se da conduta resulta lesdo corporal de natureza
grave: Pena - reclusdo, de 10 (dez) a 20 (vinte) anos.

§ 40 Se da conduta resulta morte:

Pena - reclusdo, de 12 (doze) a 30 (trinta) anos.

O artigo acima descreve uma conduta ativa do agente, logo, ele

precisa praticar o ato para cair no tipo penal. O artigo 217 — A, tipifica ndo
apenas o0 ato fisico em si, mas também um ato praticado sem
necessariamente do agente se quer estar no mesmo lugar da vitima; ha
também o projeto de Lei 1891/23, que ainda esta sendo analisada pela
Comissdo de Constituicao e Justica e de Cidadania e pelo Plenario, o qual
pretende tipificar o estupro virtual, especificamente.

O ordenamento juridico brasileiro usa da civil law, ou seja, usa-

se de normas para fundamentar e resolver conflitos, normas essas dispostas
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em leis escritas. Dado esse fato, é 16gico observar paises que adotam o civil
law, e que também servem de inspiracdo para o Brasil, como Alemanha e
Portugal. Ambos legislam o abuso sexual infantil de uma maneira parecida
com a do Brasil, tendo como exemplo do Cédigo Penal alemao:

§ 176. Abuso sexual de criangas

Quem pratica atos sexuais com menor de 14 anos
(crianca) ou permite que sejam nela praticada pelo
menor, serd punido com pena privativa de liberdade
de seis meses a dez anos. Nos casos menos graves
com pena privativa de liberdade até cinco anos ou
multa.

Da mesma forma, serd punido quem arranjar uma
crianca para realizar atos sexuais.com terceiros ou
permitir que terceiros os pratiquem nele.

E punido com pena de prisao até cinco anos ou multa,
guem praticar atos sexuais na frente de uma crianga

determina que uma crianga se envolva em atos
sexuais consigo mesma, ou,

Influencia uma crianca apresentando imagens ou
representacdes pornograficas ou por aparelhos
sonoros com conteddo pornografico ou por conversas
no mesmo sentido.

(4) A tentativa é punivel; isto ndo se aplica aos fatos
de acordo com a subsecdo 3, nimero 3.

E outro no Codigo Penal portugués:

“1 - Quem praticar acto sexual de relevo com ou em
menor de 14 anos, ou o levar a pratica-lo com outra
pessoa, € punido com pena de prisdo de um a oito
anos. 2 - Se o acto sexual de relevo consistir em
copula, coito anal, coito oral ou introducéo vaginal ou
anal de partes do corpo ou objectos, 0 agente é punido
com pena de prisao de trés a dez anos”.
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Nos trés ordenamentos juridicos é observavel que nenhum se
encontra a palavra “pedofilia”, levando a crer que, os trés paises t€ém um
entendimento parecido quanto a tipificacdo do abuso sexual infantil, no
qual so é crime se de praticado de fato, e ndo apenas idealizado, como seria
a pedofilia. Isso mostra a influéncia de ambos, Alemanha e Portugal, sobre
0 Brasil em sua construgdo juridica com o passar do tempo.

No direito brasileiro, é observavel que as normas sdo bem
abrangentes e possuem uma descricdo mais ampla, enguanto que na
tipificacdo do crime no Cddigo Penal de Portugal, o artigo dispde de uma
linguagem mais crua. Chega-se a concluséo que, de fato, o Cédigo Penal
brasileiro se assemelha ao aleméo, no que tange a descri¢cdo do abuso
sexual infantil, e suas numerosas formas de ocorréncia.

Em suma, o direito penal brasileiro faz um bom trabalho quanto
a tipificacdo desse crime, jA que em bem abrangente. Mas, no quesito
prevencédo o CP brasileiro demonstra lacunas, visto que este legisla apenas
condutas criminais ja praticadas, ou seja, 0s legisladores possuem
consciéncia que a questdo ocorre com frequéncia e que se precisa tipifica-
las para gue os infratores ndo saiam impunes. Mas, ha de se concordar que
a mera puni¢do da conduta ndo é o suficiente para solver o conflito,
precisando entdo de preveni-lo, pois, as consequéncias sociais geradas
muitas vezes ndo podem ser reparadas.

4 O COMBATE AO PROBLEMA E SUAS VARIADAS
FORMAS
E possivel, apesar de éarduo, o enfrentamento da questio
levantada. Assim, fica necessario a exposicado de fatos que podem ajudar e
outros que poderiam auxiliar no combate ao abuso sexual infantil na web.
Umas dessas maneiras seria pelo uso de Inteligéncia Artificial.

1. praticar atos sexuais na frente de uma crianga

2. determina que uma crianca se envolva em atos
sexuais consigo mesma, ou, influencia uma
crianga apresentando imagens ou representaces
pornograficas ou por aparelhos sonoros com
conteddo pornografico ou por conversas no
mesmo sentido.
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3. (4) A tentativa é punivel; isto ndo se aplica aos
fatos de acordo com a subsecédo 3, nimero 3.

E outro no Codigo Penal portugués:

“1 - Quem praticar acto sexual de relevo com ou em
menor de 14 anos, ou o levar a pratica-lo com outra
pessoa, € punido com pena de prisdo de um a oito
anos. 2 - Se o acto sexual de relevo consistir em
clpula, coito anal, coito oral ou introducéo vaginal ou
anal de partes do corpo ou objectos, 0 agente é punido
com pena de prisdo de trés a dez anos”.

Nos trés ordenamentos juridicos é observavel que nenhum se
encontra a palavra “pedofilia”, levando a crer que, os trés paises tém um
entendimento parecido quanto a tipificacdo do abuso sexual infantil, no
qual s6 é crime se de praticado de fato, e ndo apenas idealizado, como seria
a pedofilia. Isso mostra a influéncia de ambos, Alemanha e Portugal, sobre
o0 Brasil em sua construgdo juridica com o passar do tempo.

No direito brasileiro, ¢ observavel que as normas sdo bem
abrangentes e possuem uma descricdo mais ampla, enquanto que na
tipificacdo do crime no Codigo Penal de Portugal, o artigo dispde de uma
linguagem mais crua. Chega-se a conclusdo que, de fato, o Codigo Penal
brasileiro se assemelha ao alemdo, no que tange a descri¢do do abuso
sexual infantil, e suas numerosas formas de ocorréncia.

Em suma, o direito penal brasileiro faz um bom trabalho quanto
a tipificacdo desse crime, ja que em bem abrangente. Mas, no quesito
prevencao o CP brasileiro demonstra lacunas, visto que este legisla apenas
condutas criminais ja praticadas, ou seja, os legisladores possuem
consciéncia que a questdo ocorre com frequéncia e que se precisa tipifica-
las para que os infratores ndo saiam impunes. Mas, hé de se concordar que
a mera punicdo da conduta ndo € o suficiente para solver o conflito,
precisando entdo de preveni-lo, pois, as consequéncias sociais geradas
muitas vezes ndo podem ser reparadas.

5 O COMBATE AO PROBLEMA E SUAS VARIADAS
FORMAS
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E possivel, apesar de arduo, o enfrentamento da questio
levantada. Assim, fica necessario a exposicao de fatos que podem ajudar e
outros que poderiam auxiliar no combate ao abuso sexual infantil na web.
Umas dessas maneiras seria pelo uso de Inteligéncia Artificial.

Como funciona a identificacdo de imagens e videos por IA? De
maneira simploria e breve, a Inteligéncia Artificial deve ser programada de
forma a aprender, da mesma forma que o cérebro humana faz, usando
sinapses, redes neurais artificiais e algoritmicos, todos ligados ao
aprendizado, raciocinio e percepcdo, para condiciona-la a identificar
contetidos pornograficos infantil, além da habilidade de analise para a
tomada de decis@o. Esse sistema ¢ chamado de “machine learning”, além
disso, este pode fazer previs@es, facilitando para identificar os locais onde
poderdo ser disseminados esses contetdos advindos de abuso.

Tendo esses aspectos em vista, essa opgdo torna-se viavel pois,
uma maquina, diferentemente de um ser humano, ndo necessita de
descanso, logo, seria possivel deixar a IA rodando em computadores por
varios dias. E, ap6s a maquina ter feito todo esse trabalho, uma pessoa com
a devida capacidade averiguaria os contelidos armazenados ha memdria da
maquina, para que assim, possa ser confirmado se o conteldo de fato
corresponde com as expectativas.

Outro ponto do combate é a prevencdo. Uma maneira de prevenir
a corrupcao de menores é partindo do pais e responsaveis, 0s quais devem
conscientizar e ensinar seus filhos sobre os perigos de se confiar em
estranhos servindo tanto para estranhos na rua. Existem criancas, que por
inocéncia, fornecem seu endereco de moradia para estranhos na internet,
0s quais s&o aliciadores em potencial.

E de fato afirmar que, a familia tem um papel fundamental na
educacdo e desenvolvimento da crianga e do adolescente na sociedade,
indo desde as normas de trato social, até a ndo confianga em estranhos da
internet. Além dos pais, o Governo, estado e a Unido, devem
concorrentemente trabalhar e legislar em cima desse ponto.

Contudo, surgiu a campanha “Faca Bonito”, feita pelo MDHC
(Ministério dos Direitos Humanos e Cidadania), na qual menores de idade
sdo colocados em dupla, para que ambos pudessem identificar como um
aliciador age, e o que eles devem fazer para evitar contato com o0s
criminosos. Essa dindmica ensina as criancas e adolescentes a identificar
um pedofilo e a evita-lo durante sua navegacdo na internet.

Além dessa, mais uma forma de combater o abuso sexual infantil
na internet seria as forgas policias atuarem em conjunto para a prisdo em
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flagrante dos criminosos. Também, a ajuda de hacker da policia, que com
a devida concessdo judicial, poderiam invadir servidores privados e outros
locais da rede, para adquirir dados dos suspeitos, e possivelmente
informacdes das vitimas para que essas sejam resgatadas e tenham um
tratamento digno pés abuso.

E importante a terapia e outros métodos de reintegracéo do jovem
vitima de abuso sexual, pois muitos destes crescem com traumas do abuso,
tornando-se adultos inseguros, improdutivos e infelizes. E importante
ressaltar que muitos dessas criancas que foram vitimas de abuso em
meados dos anos 2000, sdo atualmente jovens adultos, e segundo a
fundagdo Thorn, em seu material “Survivor Insights The Role of
Technology in Domestic Minor Sex Trafficking” cerca de 83% desses
jovens adultos pensaram em suicidio, enquanto cerca de 60% ja tentaram
a autoquiria.

Além disso, muitos jovens adultos foram reconhecidos na rua, no
trabalho, na faculdade, ou em outro local publico por seus materiais
advindos do abuso, e segundo a fundagdo Thorn, foram cerca de 30% que
passaram por esse constrangimento.

Expostas essas informagOes, fica claro que a questdo é
diretamente ligada a sadde publica dos jovens ao redor do mundo, e que
cada pais deve legislar conforme achar melhor, sem ferir os principios dos
direitos humanos. Contudo, o Brasil é um pais que consome muita
pornografia infantil, advinda de estupros, pois segundo uma reportagem do
G1, cerca de 111.929 denuncias de abuso sexual infantil foram feitas em
2022, cerca de 306 denuncias por dia.

E necessario agir em conjunto, tanto o Governo e a policia,
quanto ONGs, e 0s responsaveis pelos jovens, inclusive a escola, visto que
todos estéo voltados para criagdo de um ambiente saudavel e propicio para
a prosperidade dos jovens.

6 O QUE E A PEDOFILIA

Apesar de parecer simples, a pergunta: “o que ¢ pedofilia”, em
verdade, esconde aspectos que a maioria das pessoas ndo sabe sobre.
Primeiramente, a pedofilia ndo é tipificada no ordenamento juridico
brasileiro, mas sim o abuso sexual infantil, e o porqué disso ndo é dificil de
compreender.
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A pedofilia nada mais é que, um distarbio mental, causando um
tipo de desejo reprimido por humanos puberes. Esse disturbio pode ser
ocasionado por inumeros fatores, como por exemplo, inseguranga, baixa
autoestima ou apenas intenso desejo lascivo, segundo Nogueira (2009, p.
129):

A pedofilia, por si, ndo é um crime, mas sim, um
estado psicoldgico, e um desvio sexual. A pessoa
pedofila passa a cometer um crime quando, baseado
em seus desejos sexuais, comete atos criminosos
como abusar sexualmente de criangas ou divulgar ou
produzir pornografia infantil.

Chega-se a conclusdo que, a pedofilia de fato ndo é um crime,
pois, segundo o Direito Penal, o que esta no campo das ideias ndo pode ser
tipificado e nem punido; tomando um exemplo elucidativo, um homem
guer muito matar sua ex mulher, porém, este apenas imagina o fazendo,
mas nunca chega a planejar, executar e muito menos a consumar o crime,
logo, jamais poderia ser punido nesse caso em especifico. A pedofilia é a
mera idealizacdo de um crime, que pode muito bem vir a se consumar ou
n&o.

Faz-se necessario esclarecer ainda mais os fatos, pois, a pedofilia,
apesar de disturbio mental, jamais deve escusar o abusador de seu crime.
Existe uma clara diferenga entre um crime praticado sem intencdo de
causar mal — um crime culposo — e outro com a intengdo de causé-lo —
crime doloso — e uma grande diferenca entre estado mental de
planejamento e estado fisico de consumagdo. Por isso, o Cddigo Penal
brasileiro descreve, em seu artigo 218-C, tudo que pode ser caracterizado
como uma forma de abuso sexual infantil, in legis:

Oferecer, trocar, disponibilizar, transmitir, vender ou
expor & venda, distribuir, publicar ou divulgar, por
qualquer meio - inclusive por meio de comunicagéo
de massa ou sistema de informética ou telematica -,
fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel
ou que faca apologia ou induza a sua pratica, ou, sem
0 consentimento da vitima, cena de sexo, nudez ou
pornografia:
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Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato
ndo constitui crime mais grave:

Aumento de pena: § 1° A pena é aumentada de 1/3
(um terco) a 2/3 (dois tercos) se o crime € praticado
por agente que mantém ou tenha mantido relagédo
intima de afeto com a vitima ou com o fim de
vinganca ou humilhacéo.

Diante disso, um peddfilo e abusador deve sempre ser punido por
seus crimes guiado pelo Cddigo Penal, CF/88 e ECA, quando o crime
praticado no Brasil. Além do mais, a pedofilia é algo muito difundido na
psicologia, psicanalise e psiquiatria, diz Moura da Silva Apud Ana
Vasconcelos que (2010, p. 101):

Na realidade, o termo pedofilia é um conceito da area
da psiquiatria que define uma perturbacdo que se
insere no grupo das parafilias e que implica uma
perturbagdo mental no individuo. N&o consiste numa
escolha pessoal, é decorrente de determinado
contexto psiquico do individuo e da sua historia
pessoal.

Com os fatos expostos, € necessario mais estudo acerca da
pedofilia em si, visto que até o atual momento ndo se tem uma razdo exata
a qual explica o que causa esse distlrbio mental. Contudo, existem alguns
tracos que devem ser mencionados para a identificacdo de um possivel
pedofilo.

Deve-se relevar que ndo ha um perfil exato de um pedofilo, isso
pois, estes se escondem no meio da populacdo, sendo pessoas de diversas
classes sociais, género, credo e até comportamentos. Mas, algo que a
maioria dos abusadores possuem em comum é que Sa0 pessoas proximas
ou até familiares da vitima. Nesses casos, a crian¢a normalmente tem medo
de ficar perto dessa pessoa, enquanto o pedofilo tenta se aproximar ao
maximo da vitima, sempre procurando estar sozinho com esta. H& também
a forma como tratam criangas, referindo elas como se fossem um adulto, e
tratando-as como tal, além é claro, das marcas que um abuso fisico deixam
na vitima.

Outro além é que, nem todo abuso sexual acontece fisicamente
com a vitima, na verdade, atualmente a o abuso sexual infantil acontece
muito mais por meio da internet, com o “grooming”, através do aliciamento
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e corrupgao de menores para obterem vantagem sexual. Jovens que sofrem
abuso na web ndo possuem nenhum machucado fisico causado pelo
peddfilo, contudo, estes apresentam outros sinais que permitem a
identificacdo de um abuso.

Esses sinais sdo dos mais variados, como tempo demasiado em
frente a telas de computador ou smartphones, alta irritabilidade, problemas
em se relacionar com outras pessoas, faltas recorrentes a escola, linguagem
sexual avancada para a idade da crianca. Além disso, podem apresentar
regressdo comportamental, como crises de choro e urinar na cama durante
0 Sono.

Caso esses sinais sejam identificados em conjunto, cabe aos pais
Ou responsaveis, juntamente da instituicdo escolar tomar medidas. Nesses
casos, existe o CREAS, onde uma assistente social podera ajudar no
tratamento do jovem. H& também o disque 100, o qual serve para a
denuncia de violagdo de direitos humanos. E o conselho tutelar, o qual é
um Orgdo permanente e autbnomo que tem por primaz zelar e garantir os
direitos de criancas e adolescentes.

7 CONCLUSAO

Tendo observado todos os aspectos mencionados neste trabalho,
entende-se por fim, que o abuso sexual infantil, seja praticado fisicamente,
ou através de redes sociais, € um problema de extrema urgéncia. Isso pois,
trata-se da saude mental e fisica dos jovens, sendo entdo de interesse da
coletividade. Outro além, sdo as consequéncias geradas por um abuso,
principalmente para uma crianga de pouca idade.

As sequelas de um estupro para um pubere, acabam por dificultar
e até impossibilitar que a vitima tenha uma vida pacifica e normal. 1sso
pois, muitas criancas acabam por apresentar um comportamento
regressivo, como crises de choro, urinar na cama e problemas na fala,
afetando sua capacidade de interacdo social e aprendizado.

Como demonstrado, essa é uma questdo de satde publica, na qual
ndo apenas 0 Governo em si deve atuar para o enfrentamento, mas também
toda a sociedade, concorrentemente. Além disso, o uso de Inteligéncia
Avrtificial pode ser de grande ajuda para identificar e combater pornografia
infantil em sites e féruns da internet, e também na identificacdo de
pedofilos e aliciadores.
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Contudo, vale mencionar que, devido a vastiddo que a internet
possui, o enfrentamento a questdo é algo dificilimo, pois em lugares como
a Deep Web, tudo é irrastredvel, logo, identificar um endereco IP sé é
viavel na Surface Web. Além do mais, uma falsa acusacdo de estupro de
vulneravel pode acabar com a vida de um inocente, e pior, deixando os
verdadeiros culpados impunes.

Desse modo, a melhor maneira de combater o abuso sexual
infantil na web é prevenindo-o. Logo, diminui-se o trabalho dos
investigadores e se evita todo o sofrimento que a vitima, familiares e
pessoas proximas passam quando um crime vil como esse ocorre.
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