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RESUMO

Este trabalho busca relacionar a protecéo de dados pessoais aos direitos fundamentais garantidos pela
Constituicdo Federal e como seu uso indevido pode interferir, negativamente, no exercicio da
democracia e na tomada de decisdes por meio de politicas publicas, tendo em vista o avango
tecnolégico e a digitalizagdo de varios servigos. Para atingir os objetivos propostos, recorre-se a
investigacédo tedrica, com predominio do método dedutivo e analise de obras e artigos centrados no
direito constitucional e civil.
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ABSTRACT

This work seeks to relate the protection of personal data to the fundamental rights guaranteed by the
Federal Constitution and how its misuse can negatively interfere in the exercise of democracy and
decision-making through public policies, in view of the technological advance and the digitalization
of several services. To achieve the proposed objectives, theoretical research is used, with a
predominance of the deductive method and analysis of works and articles centered on constitutional
and civil law.

Keywords: Personal Data, Fundamental Rights, Federal Constitution, General Data Protection Law,
Internet, Democracy, Public Power

1 INTRODUCAO

E inegavel que a sociedade esteja passando por mudancas
significativas desde o advento da tecnologia, e desse modo, as relacdes
sociais também se alteram. O Direito, como instrumento de regulacéo da
vida social, tem o dever de acompanhar tais mudancas a fim de aplicar e
adequar as normas juridicas a essa nova realidade, buscando garantir cada
vez mais, a protecdo aos direitos fundamentais para o0 pleno
desenvolvimento da sociedade.

A inovacdo tecnoldgica, conforme demonstrado ao longo da
historia da civilizagdo, se mostra como um fator de grande importancia
para 0 aprimoramento do meio técnico, cientifico e informacional,
inaugurando um novo espaco publico e permitindo que as informacgdes
sejam trocadas de maneira instantanea por meio da tecnologia de dados:
big data, machine learning, dataveillance, entre outros, conceitos que
serdo devidamente explicados no presente artigo.

Castells (2003) menciona acerca da modificacdo da vida social
em decorréncia desta inovagdo tecnolégica:

A Galéxia Internet é um novo ambiente de comunicagéo.
Como a comunicagdo é a esséncia da atividade humana,
todos os dominios da vida social estdo sendo modificados
pelos usos disseminados da Internet (...). Uma nova forma
social, a sociedade de rede, esta se construindo em torno
do planeta, embora sob uma diversidade de formas e com
consideraveis diferengas em suas consequéncias para a
vida das pessoas.

Assim, a tecnologia e a informacdo incidem constantemente
sobre as acBes humanas, determinando, entre outras coisas, a quais
propagandas publicitarias o usuario da internet tera acesso, influenciando
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em seus hébitos de consumo, entre outras infinitas possibilidades que
acabam por influenciar e categorizar a vida de um individuo.

Pode-se dizer que a discussdo sobre a protecdo aos dados
pessoais ganhou maior relevancia ap6s os escandalos envolvendo a
empresa Cambridge Analytica e as elei¢cbes norte-americanas no ano de
2016, apesar de o tema ja ser uma preocupacao apos o atentado em
setembro de 2001 no World Trade Center, contexto no qual o governo
norte americano passou a vigiar sistematicamente, em nome da “Guerra
ao Terror” e a seguranga nacional, tanto os seus cidaddos quanto os outros
paises utilizando-se da tecnologia de dados.

Desse modo, o presente trabalho objetiva discutir acerca da
importancia de uma protecédo efetiva e constitucional aos dados pessoais
destacando seu carater fundamental, uma vez que os dados pessoais sao 0
que representam o individuo perante a sociedade e o identificam como
tal. Pretende-se ainda, discutir sobre de que forma a inobservancia a tal
protecdo pode impactar, negativamente, o pleno exercicio da cidadania e
da democracia.

Para a consecuc¢do dos objetivos propostos, utiliza-se a pesquisa
tedrica de carater bibliografico, com predominancia do método dedutivo e
analise de obras e artigos centrados no Direito Constitucional, Direito
Civil e Publico. Utiliza-se também a pesquisa documental, procedendo a
analise de julgados e dispositivos normativos.

2 CONTEXTUALIZACAO DOS DADOS PESSOAIS NO
MEIO DIGITAL

Antes de discorrer sobre os impactos negativos do uso indevido
dos dados pessoais, é necessario compreender de que forma esses dados
séo utilizados no meio digital e para quais finalidades, especialmente no
cenario brasileiro.

A revolucdo tecnolégica e a democratizacdo do acesso a internet
caminham no sentido de permitir que mais da metade da populagéo
brasileira possua acesso a dispositivos eletrdnicos conectados a rede
mundial de computadores ou por meio da internet das coisas (loT).
Permitem ainda, a digitalizacdo de servigcos publicos com a finalidade de
facilitar e melhorar as demandas da populacéo.

Desse modo, toda vez que se acessa sites e paginas da web, sdo
baixados cookies, que sdo arquivos nos quais sdo armazenadas diversas
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informac6es do usuario como o IP (nimero de registro do dispositivo),
nome, interesses pessoais, geolocalizacdo, entre outros, que sao utilizados
com a finalidade de reconhecer o usuario da proxima vez que ele acessar
0 site novamente, de forma a tornar a navegacao mais rapida e preencher
campos automaticamente, como login e senhas. Muitas vezes, esses dados
sdo obtidos de maneira que o seu titular ndo esteja consciente de tal
atividade, seja por desconhecimento ou por, simplesmente, ignorar as
permissfes e termos de uso muitas vezes apresentados em textos
extensos.

A cessdo desses dados funciona como uma permuta para que o
usuario possa utilizar os servicos ofertados pelo site, podendo ser
vendidos para terceiros visto que o processamento dos dados é Util para
gue as empresas conhecam o perfil de seus consumidores e criem
estratégias de direcionamento de produtos que correspondam aos
interesses do consumidor em especifico.

Segundo Rodotéa (2003, p. 19):

Los datos asi recogidos pueden ser utilizados para distintos
fines, elaborando, por ejemplo, perfiles de ciudadanos
«activos» o  fichando  opiniones,  preferencias,
orientaciones. Si este conjunto de informaciones es
utilizado para actividades de control o de simple
interferencia en la esfera privada, o asi lo percibe el
ciudadano, existe el riesgo de desincentivar la
participacion al objeto de evitar consecuencias no
deseadas.*

Tendo em vista que os dados adquiriram carater econdmico,
aumenta-se a preocupagdo quanto a seguranca dos usuarios e quanto a
autodeterminagdo informativa do titular, isto é, ter controle sobre os
préprios dados de forma transparente para que ndo haja consequéncias

graves para os direitos fundamentais que moldam o Estado de Direito.

4 Os dados coletados podem ser usados para diferentes fins, criando, por exemplo, perfis
de cidaddos "ativos" ou registrando opiniGes, preferéncias ou orientagGes. Se esse
conjunto de informagdes € utilizado para atividades de controle ou simples interferéncia
na esfera privada, ou assim o cidaddo o percebe, corre-se o risco de desestimular a
participaco para evitar consequéncias indesejadas. (RODOTA, 2003, p. 19, traducio
nossa)
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2.2 DADOS PESSOAIS, ALGORITMOS E COLETA

Para prosseguir, é necessario compreender o significado de
dados pessoais, sendo esse um conceito fundamental para a presente
pesquisa. Dados pessoais sdo informacOes relativas a uma pessoa
identificada ou identificavel, ou o conjunto de informacfes que podem
levar a identificacdo de determinado individuo. Essa € a definicdo
utilizada pela Unido Europeia no Regulamento Geral sobre a Protecdo de
Dados (RGPD ou GDPR, General Data Protection Regulation) servindo
de base para outras legislacdes sobre o tema, inclusive para a Lei Geral de
Protecdo de Dados no Brasil.

S&o, acima de tudo, informacGes fragmentadas antes de serem
transmitidas, visto ser a partir do conjunto de véarios dados que sera
possivel a identificacdo de um individuo. Assim, sdo dados pessoais as
informacGes como nome, CEP, data de nascimento, nimero de
documentos de identidade, nimero de celular, dados bancérios, contatos
da agenda telefénica entre outros.

Os dados pessoais sensiveis, por sua vez, sdo aqueles que
demandam uma maior protecdo, sendo que ndo poderdo ser processados,
em hipotese alguma, para fins de diferenciagdo, discriminagdo ou abusos
a direitos. Sdo aqueles dados relativos a origem racial, convic¢do
religiosa, opinido politica, sexualidade, dados genéticos e biométricos
conforme dispostos no artigo 5°, inciso Il da LGPD.

O regulamento 2016/679 da Unido Europeia dispde com mais
propriedade sobre os dados pessoais sensiveis:

Merecem protecéo especifica os dados pessoais que sejam,
pela sua natureza, especialmente sensiveis do ponto de
vista dos direitos e liberdades fundamentais, dado que o
contexto do tratamento desses dados podera implicar
riscos significativos para os direitos e liberdades
fundamentais. Deverdo incluir-se neste caso os dados
pessoais que revelem a origem racial ou étnica, ndo
implicando o uso do termo “origem racial” no presente
regulamento que a Unido aceite teorias que procuram
determinar a existéncia de diferentes racas humanas. (...)
Tais dados pessoais ndo deverdo ser objeto de tratamento,
salvo se essa operacdo for autorizada em casos especificos
definidos no presente regulamento, tendo em conta que o
direito dos Estados-Membros pode estabelecer disposi¢des
de protecdo de dados especificas, a fim de adaptar a
aplicacdo das regras do presente regulamento para dar
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cumprimento a uma obrigacdo legal, para o exercicio de
funcBes de interesse publico ou para o exercicio da
autoridade publica de que estd investido o responsavel
pelo tratamento.

Observa-se que os dados pessoais se assemelham aos direitos
fundamentais assegurados pela Constituicdo Federal por estarem,
diretamente, relacionados a personalidade do individuo. Desse modo, o
uso inadequado pode acarretar sérios riscos aos direitos e liberdades
fundamentais, exigindo-se uma protecdo igualmente constitucional e
adequada, somada a uma fiscalizacdo por parte da Agéncia Nacional de
Protecdo de Dados acerca das atividades de coleta e tratamento de dados.

Algoritmo, por sua vez, é o conjunto de instrucdes e diretrizes
seguidas pelos dispositivos eletrénicos, compreendendo procedimentos
I6gicos aplicados aos dados e que sdo capazes de solucionar problemas e
identificar objetos. Os algoritmos realizam tarefas que substituem os
esfor¢os humanos e para isso, sdo “ensinados” por meio da aprendizagem
mecanica, responsavel por processar dados continuamente para a
realizacdo de certas atividades, por meio do processamento de linguagem
natural, a capacidade da maquina de reconhecer a linguagem humana e
por fim, a habilidade de identificar imagens (CRESPO, 2016).

Para melhor ilustrar, toma-se o exemplo das recomendagdes da
Netflix baseadas em buscas recentes e interesses demonstrados pelo
usudrio do aplicativo — o que se chama de perfil comportamental — a fim
de tornar o uso deste aplicativo mais personalizado e atraente. A
problematica reside no fato de que os algoritmos podem “aprender” com
0 ser humano, por meio de comportamentos repetidos, e acabar por
reproduzir preconceitos e discriminacdo na realizagdo de suas tarefas.
Além disso, passam a reproduzir viés de confirmagcdo por meio dos
filtros-bolhas, inviabilizando o exercicio democréatico no espaco virtual.

Outro conceito recorrente em matéria de dados pessoais € a
coleta de dados, que consiste no recolhimento de certos dados pelo site ou
plataforma que o titular esteja utilizando. Segundo o Instituto Gartner 2,2
milhdes de terabytes de novos dados sdo gerados todos os dias. Isso se da
através de cadastros realizados em sites, acesso a redes sociais, postagem
de fotos, compartilhamento de conteddo entre outras atividades
corrigueiras na internet. Dados sdo coletados a todo instante e de diversas
maneiras e de acordo com a Serasa Experian, as principais formas de
coleta se ddo por meio de anuncios publicitérios, midias sociais e sites de
empresas.
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Os questiondrios e testes online se tornaram verdadeiros
fendbmenos e sdo os meios mais eficazes para a coleta de dados.
Vinculados as redes sociais, 0s questionarios sdo acessados por usuarios
que pretendem descobrir qual o seu tipo de personalidade ou com qual
personagem mais se parecem, submetendo-se a perguntas estritamente
pessoais. Esses aplicativos, na verdade, coletam os dados para tragar um
perfil comportamental e psicolégico do usuério que sera usado para
finalidades diversas do apresentado.

Esta técnica de coleta de dados e categorizacdo de individuos de
acordo com o perfil psicoldgico foi desenvolvida pela Universidade de
Cambridge sendo possivel deduzir, com certa precisdo, a etnia do
individuo, a orientacdo sexual, tendéncias politicas e problemas
familiares. Tal técnica foi utilizada em 2015, pela empresa de tecnologia
Cambridge Analytica para influenciar pessoas, através da publicidade
dirigida, na campanha eleitoral dos Estados Unidos, 0 que representou
uma das maiores transgressoes a prote¢do de dados pessoais e a liberdade
dos usuarios nos ultimos anos.

Importante observar o disposto no artigo 7° da LGPD sobre
hipdteses em que se pode proceder a coleta e processamento de dados
pessoais.

Percebe-se que o processo de coleta e tratamento de dados
pessoais, quando feito de maneira ilicita e fora do estabelecido pela
LGPD, pode afetar de maneira significativa a privacidade de seu titular ao
invadir e recolher aquilo que ndo queira que venha a publico. Certo € que
uma informagdo isolada pode ndo levar a identificacdo do individuo, mas
o0 conjunto de informacdo, quando sequenciadas e organizadas, permite a
realizacdo de suposicGes sobre alguém.

O respeito a privacidade deve ser concreto e efetivo também no
espaco digital, ainda mais quando se leva em consideracdo a
espontaneidade e a velocidade com que a informacéo circula, ndo se
limitando ao tempo e ao espaco, visto que a informagdo pode circular,
eternamente, pelas plataformas digitais. Entender a protecdo dos dados
pessoais é fundamental para garantir o desenvolvimento do Estado
Democratico e a garantia dos direitos fundamentais.

3. ARELACAO ENTRE A PROTECAO DOS DADOS PESSOAIS
E OS DIREITOS FUNDAMENTAIS
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3.1 O DIREITO A PRIVACIDADE

O conceito de privacidade depende de contextos sociais,
culturais e historicos divergentes, sofrendo alteracdes no espaco e no
tempo. Inicialmente, a privacidade se restringia aos bens patrimoniais,
isto é, ao direito de ndo ter sua propriedade invadida, ndo englobando,
contudo, aspectos como a imagem e a honra, necessidades pelas quais 0
ambito de protecdo deste direito vem sendo reformulado de acordo com a
evolucdo da sociedade.

Em 1888, o juiz americano Thomas Cooley desenvolveu a ideia
do direito de estar s6, conhecido como the right to be let alone. Tal ideia
se deu a partir do exacerbado individualismo que marcou o Welfare State
norte americano no qual o individuo passou a ser enxergado como sujeito
de direitos desde o seu nascimento, competindo ao Estado a garantia dos
direitos fundamentais e a promocdo da dignidade humana. Contudo, os
primeiros julgados fundamentados com a ideia do direito de estar s6
eram, marcadamente, elitistas e atendia mais na divulgacao de imagens de
celebridades.

Com efeito, o desenvolvimento tecnol6gico suscitou a expansao
da tutela do direito a privacidade ao ambiente virtual, devendo ser
entendida como uma liberdade que o ser humano possui para determinar
0 que deseja ter divulgado sobre si mesmo, exercer o controle sobre
informacdes e atributos que n&o se dissociam de sua personalidade. E a
partir desse distanciamento de uma nogdo patrimonialista, que o direito a
privacidade passa a integrar 0 ser como um todo, tanto na privacidade
referente a seus aspectos mais intimos, quanto a atributos que o formam
como ser humano.

O atual Cddigo Civil insere o direito a privacidade em seu
capitulo Il juntamente com o direito a personalidade:

Art. 20. Salvo se autorizadas, ou se necessarias a
administragdo da justica ou a manutengdo da ordem
publica, a divulgacao de escritos, a transmisséo da palavra,
ou a publicacéo, a exposicdo ou a utilizagdo da imagem de
uma pessoa poderdo ser proibidas, a seu requerimento e
sem prejuizo da indenizagdo que couber, se lhe atingirem a
honra, a boa fama ou a respeitabilidade, ou se se
destinarem a fins comerciais

Art. 21. A vida privada da pessoa natural é inviolavel, e o
juiz, a requerimento do interessado, adotarda as
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providéncias necessarias para impedir ou fazer cessar ato
contrério a esta norma.

Faz-se necesséaria a distingdo entre a dimensdo do direito a
privacidade propriamente dito e a protecdo aos dados pessoais no
contexto da sociedade da informacdo. A privacidade remete a uma ideia
de reclusdo e de se retirar da vida publica, assim, tem uma dimensdo mais
interna. No contexto digital e principalmente nas questfes envolvendo
politicas publicas, a privacidade em seu sentido literal se torna inviavel.
Seria pouco procedimental que o individuo desejasse se retirar do espaco
publico quando as politicas puablicas de desenvolvimento que o
beneficiam dependem de certos dados pessoais.

Fala-se em protecdo aos dados pessoais ndo como uma protecdo
absoluta, mas como uma tutela que deve ser exercida com certas
limitacBes acerca das informacdes obtidas por um controlador. Focando
na questdo das politicas publicas, é essencial que o poder pablico tenha
informacdes seguras e veridicas para que possa tracar e executar projetos
que atendam as demandas da populacao.

A ideia individualista da protecdo a privacidade deve ser
superada tendo em vista os frequentes vazamentos de dados de sistemas
publicos, tais como aplicativos e sistemas de tribunais, que demonstram
as falhas de seguranca e a vulnerabilidade de um sistema que deveria
primar pela protecdo aos dados, sobretudo em plena digitalizacdo dos
processos e dos servicos publicos. Tal ataque representa uma invasdo a
privacidade, visto que no processo ha provas e informacdes sigilosas
sobre a vida das partes, sendo inadmissivel que o individuo tenha os seus
direitos violados ao recorrer a Justica.

3.2 O DIREITO A PERSONALIDADE

O direito a personalidade ¢ um direito humano reconhecido
internacionalmente e positivado pelo Estado brasileiro como um direito
fundamental. Trata-se de um direito personalissimo e intransmissivel
reconhecido a pessoa humana tomada em suas projecdes perante a
sociedade, abrangendo o complexo valorativo intrinseco, podendo ser
exercido somente pelo seu titular.

A constitucionalizacdo deste direito se da como forma de limitar
as intervencGes do Estado por meio das politicas publicas (BITTAR,



102 ISSN 2675-0104 — v.6, n.1, dez. 2021

2015), e também por outros meios, assegurando que nao ocorram
violacBes aos direitos autorais, de imagem e a coleta de dados pessoais
para fins indevidos.

Nessa perspectiva, pode-se dizer que os dados pessoais sdo uma
extensdo da personalidade humana uma vez que tais dados servem como
elementos caracterizadores e individualizadores de uma pessoa,
permitindo que quem colete esses dados faca suposicoes e identifique seu
titular.

Dessa forma, a coleta de dados pessoais no meio digital deve ter
como premissa 0 consentimento expresso do titular. O agente de
tratamento de dados deve especificar as finalidades e por quanto tempo se
dara a coleta e o tratamento dos dados, as condi¢Bes de uso e 0s prazos
gue regem a concessdo de tais informacfes cedidas. A LGPD em seu
artigo 5°, inciso XII, considera o consentimento como uma “manifestagdo
livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada”.

O artigo 8° e seus paragrafos tratam especificamente acerca do
consentimento do titular, que deverd ser fornecido por escrito ou por
outro meio que demonstre a manifestacdo de vontade do titular, sendo
vedado o tratamento de dados pessoais mediante vicio de consentimento.
O consentimento deve se referir a finalidades previamente determinadas e
especificadas, sendo nulas as autorizagdes genéricas. Pode ainda, ser
revogado a qualquer momento pela manifestacdo do titular.

Vislumbra-se que o consentimento é o meio pelo qual o titular
dos dados permite que uma informacdo a seu respeito se torne publica,
ou, pelo menos, acessivel para determinada pessoa fisica ou juridica.
Retoma-se do capitulo anterior, que a privacidade é justamente a
pretensdo de o individuo determinar quando e como determinada
informacdo sobre ele serd comunicada a terceiros (DANTAS, Ribeiro).
Ainda, de acordo com a Ministra Rosa Weber, em seu voto proferido na
ADI 5527, “o direito a privacidade esta alinhado com do seu papel social
na propria preservacdo da personalidade e no desenvolvimento da
autonomia individual”.

Levando-se em consideragdo a conjugacdo dos direitos
fundamentais a privacidade e a personalidade em matéria de protecdo de
dados pessoais, tem-se como resultado a autodeterminacdo informativa,
gue é justamente o exercicio de controle sobre as informacGes que o
titular cedeu a outra pessoa para a persecucdo de determinada finalidade.
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A expressdo apareceu pela primeira vez na Alemanha, tendo
influenciado demais ordenamentos juridicos, inclusive a legislacdo
brasileira referente a protecdo de dados. Tal direito (reconhecido pela
Corte Constitucional Alema em 1983) surgiu da protecdo da
personalidade como direito fundamental e do livre desenvolvimento
dessa, representando uma “prote¢do do minimo de liberdade de agdo
humana, sem a qual o homem néo é capaz de desenvolver sua esséncia
como personalidade mental e moral”. (KUBE, 2009, p. 90; JARASS,
1996, p. 89-90 apud MENDES, 2001, p. 2).

Mais tarde, a Corte Constitucional Alemé afirmou entendimento
de que a Constituicdo garante a pessoa humana valor social e respeito,
sendo vedado ao Estado catalogar um individuo com todas as
informacGes que envolvem sua personalidade de forma coercitiva, o que
ndo seria compativel com a dignidade humana (dai a importancia do
consentimento nas normas de protecdo de dados). Além disso, o Tribunal
considerou que no livre desenvolvimento da personalidade deve existir
um “espaco interior” (Innenraum, do alemao) no qual o individuo possa
ter a posse de si mesmo. (BVerfGE 27, 1 Mikrozensus®).

Como anteriormente  mencionado, a autodeterminagdo
informativa surge apdés a coleta dos dados e do processamento da
informagdo mediante prévio consentimento do titular. Visto que nem todo
levantamento estatistico de dados viola a personalidade humana em sua
dignidade ou afeta seu direito a autodeterminacdo, seria mais adequado
substituir a esfera estritamente privada por uma abordagem orientada a
informacdo e que ao mesmo tempo, garanta protecdo a um direito
fundamental (STEINMULLER et al., 1971, p. 88; 93 apud MENDES,
2001, p. 10).

Desse modo, o aspecto procedimental da autodeterminacéo
informativa e da protecdo aos dados pessoais (lembrando-se sempre da
distincdo entre essa e a privacidade) quanto aos dados coletados para fins
de politicas publicas sera devidamente explicado em momento oportuno.

s Deciséo do Tribunal Constitucional Federal Aleméo
(Bundesverfassungsgericht) sobre a constitucionalidade das estatisticas
representativas (Zur Verfassungsmagigkeit reprasentativer Statistiken), decisao
n° 27,1 de 16 de julho de 1969. Disponivel em:
https://www.servat.unibe.ch/dfr/bv027001.html
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3.3 A DEMOCRACIA DIGITAL A LUZ DOS DIREITOS
FUNDAMENTAIS

As plataformas digitais tém ampliado a existéncia do espago
publico para o espaco virtual, no qual se apresenta em uma via de mao
dupla: ndo s6 se recebe informagbes, como também é possivel se
expressar e se comunicar com os demais. Os meios digitais permitem
realizar o ideal da democracia, isto é, o0 poder de exercer opinides com
liberdade — na medida da Constituicdo Federal e com respeito aos direitos
fundamentais — além de propiciar a participacdo e 0 engajamento da
sociedade civil nos assuntos publicos.

Desse modo, os intermediarios entre a sociedade civil e o
Estado sdo suprimidos no meio digital e o cidaddo passa a se comunicar
diretamente com o sistema politico e seus membros sem tais instituicdes
intermediarias, como a burocracia e os partidos politicos. Assim, a
chamada democracia digital é uma digitalizagdo de determinadas
dimens@es dos Estados democraticos. (GOMES, 2010, p. 4).

A democracia no meio digital pode ser exercida com objetivos
politicos ou civicos sem interacdo com o Estado, abrangendo o ativismo e
a militncia, a mobilizagéo eleitoral, por meio da liberdade de imprensa e
pela troca de informagfes. Pode ainda ser exercida utilizando-se do
espaco Vvirtual para a participacdo em processos legislativos (e-
democracia).

A primeira forma de se exercer a democracia no espaco virtual
apresenta-se como a mais comum e usual, por meio da expressdo de
ideias, opiniGes e posicionamentos politicos. Nesse espaco, as
informacGes se ddo em uma quantidade massiva e infinitamente superior
a capacidade de serem processadas, dessa forma, os usuérios acabam por
consumir apenas aquilo que esta de acordo com suas predilecfes e com
seu viés de confirmacéo.

E nesse cenario que surge fendmenos como os filtros-bolhas
gue funcionam de maneira a personalizar, automaticamente, o conteido a
ser consumido, vez que o machine learning (de acordo com as
preferéncias do usuario bem como os caminhos por ele percorrido na
internet) possibilita essa filtragem direcionada para que o consumo e o
tempo de permanéncia deste usuario nas redes sociais sejam maiores.
Esses filtros limitam ou até mesmo suprimem conteddos que vao de
encontro com o Viés ideoldgico do usuério e inibem os debates
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construtivos que fundamentam a democracia, podendo, fatalmente,
resultar em discursos de odio e intolerancia.

Essas filtragens geram lucros para algumas empresas: 0
fornecimento de dados pessoais que possibilita tracar um perfil
comportamental do usuario gera capitalizacdo dos dados, e quanto mais
dados forem vendidos e comprados pelos provedores para as mais
variadas finalidades, maior o lucro. Evgeny Morozov (2013, p. 149)
aponta os riscos dos filtros-bolha a partir da premissa de um solucionismo
gue busca implantar a tecnologia para se evitar a politica:

Esses novos filtros podem ser mais rapidos, mais baratos e
mais eficientes, mas velocidade, custo e eficiéncia estéo
apenas perifericamente relacionados aos papeis civicos
que tais filtros e algoritmos exercerdo em nossas vidas. Ao
ndo submeter estes ao devido escrutinio ético, corremos o
risco de incidir sobre uma das muitas faldcias do
“solucionismo” e de celebrar melhorias relacionadas a
problemas menos importantes em detrimento temas mais
quentes, apesar de menos 6bvios.

N&o sdo raros os casos de empresas de marketing direcionado
que compram dados com a intengdo de usa-los para o impulsionamento
de propagandas eleitorais. Tais empresas coletam os dados pessoais
através de redes sociais e formularios que sdo facilmente encontrados e
acessados pela internet. Cita-se brevemente o escandalo envolvendo a
Cambridge Analytica as vésperas das elei¢cGes norte-americanas em 2016.
A empresa trabalha com marketing de dados direcionados combinando a
mineracdo e a analise de dados pessoais para elaboracdo de contelidos
estratégicos, por meio de uma analise psicografica e comportamental dos
individuos conhecida pela expresséo behavioral sciences.®

Desse modo, elaboraram um formulario de personalidade que
poderia ser acessado pelo Facebook, e abordava questdes sobre
posicionamentos e predilecdes politicas, religido, idade, além da coleta de
dados por meio de cookies e por meio de informacdes previamente
cadastradas no perfil do usuario. A finalidade do questionario — embora

6 A behavioral sciences atua na identificacdo de cinco perfis: 1) abertura: receptividade da
pessoa a novas experiéncias; 2) nivel de consciéncia: cuidado do individuo com
organizacdo e eficiéncia; 3) extroversdo: grau de sociabilidade e tendéncia a encarar
positivamente os acontecimentos; 4) amabilidade: nivel de empatia, sensibilidade e
cooperagdo com o0s outros; e 3) instabilidade emocional ou neurose: intensidade
emocional ao obter informagdes e condicdo de reagdo (FLORES, 2017).
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nenhum usudrio tivesse conhecimento — era a de segmentar,
individualmente, a personalidade de cada pessoa que preencheu o
guestionario para que manchetes sensacionalistas e inveridicas e
propagandas eleitorais fossem direcionadas exclusivamente para cada tipo
de personalidade.

Aqui se faz um alerta para os riscos que as fakes news oferecem
para a democracia, considerando que estas sdo rapidamente disseminadas
dadas as suas caracteristicas alarmistas e apelativas que estimulam a
descrenca nas instituicdes politicas que ja se encontram, de certo modo,
fragilizadas.

A desinformacdo se diferencia das noticias falsas, pois aquelas
sdo informacdes imprecisas que sdo disseminadas independentemente da
vontade de enganar. De acordo com o mencionado na obra Democracy
and Fake News (Politics, Media and Political Communication) publicada
pela Routledge, as fakes news podem ser entendidas como uma versao
avancada e tecnol6gica da desinformacdo, sendo que essas possuem a
intencdo de enganar e manipular a opinido publica com uma construcdo
falsa ou alternativa da realidade. Tal fenbmeno pode resultar na pos-
verdade politica, uma subversdo da verdade que consiste em aceitar como
verdadeiros 0s argumentos baseados em suas prdprias emogdes e
convicgoes.

Desse modo, resta evidente que a internet e o uso de dados
pessoais estdo, de certo modo, relacionados com a forma com que
exercemos a democracia. Implicam na analise acerca dos limites das
liberdades individuais de se manifestarem publicamente, tendo em vista
gue a disseminacdo de informacdes e ideias é extremamente mais rapida
do que nos meios convencionais. A disseminacdo cada vez mais frequente
e intencional de noticias falsas restringe o acesso a informacao
verdadeira, limitando a capacidade de um debate critico e construtivo na
sociedade, afastando-se do ideal democratico participativo.

Ainda, a coleta de dados feita de maneira indevida pode
impactar, negativamente, as relag@es internacionais e diplomaticas entre
os Estados, como é o caso da Agéncia de Seguranca Nacional (NSA) dos
Estados Unidos em 2001, que passou a vigiar, sistematicamente, outros
paises e qualquer pessoa que entrasse em seu territorio com a justificativa
de combater o terrorismo. Essa forma de espionagem recebeu o nome de
dataveillance por Roger Clarke em 1988 e significa um monitoramento
sistematico por meio de dados pessoais com a finalidade de governar seu
comportamento e prever acontecimentos.
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O episodio de 11 de setembro foi o estopim para que diversos
paises passassem a se preocupar efetivamente com leis de protecdo de
dados, sendo que de outubro de 2013 a abril de 2014, o Brasil se
debrucou na elaboracdo do Marco Civil da Internet, primeira legislacdo
tratando sobre internet e dados pessoais. Logo apds, iniciou-se 0 processo
de elaboracdo de um anteprojeto que mais tarde, viria a ser a atual LGPD.
Assim, a protecdo aos dados pessoais e o cumprimento da LGPD
precisam ser eficazes, vez que se conjugam os direitos da privacidade, da
personalidade, da autodeterminacdo informativa e do exercicio da
democracia.

4. 0 USO DA TECNOLOGIA DE DADOS PELO PODER
PUBLICO

E por meio das politicas publicas que hé a efetivacéo de direitos
fundamentais e a realizacdo de objetivos socialmente relevantes que sédo
demandados pela populacdo. E também por meio das politicas publicas
como um dever de prestacdo positiva do Estado, que se faz cumprir com
0s objetivos fundamentais da Republica Federativa do Brasil dispostos
pela Constituicdo Federal.

Como bem conceitua Maria Paula Bucci (2002):

Politicas publicas sdo programas de acdo governamental
visando a coordenar os meios a disposicao do Estado e as
atividades privadas para a realizacdo de objetivos
socialmente relevantes e politicamente determinados.
Politicas publicas sdo “metas coletivas conscientes” e,
como tais, um problema de direito publico, em sentido
lato.

O avanco tecnoldgico e a digitalizacdo dos servicos publicos
facilitaram a coleta de informacgdes pelo Poder Publico, propiciando um
maior conhecimento das demandas da populacéo.

N&o é de hoje que governos no mundo inteiro tém aderido a
tecnologia como forma de facilitar a comunicacdo com seus cidad&@os ou
tornar mais eficaz a execucdo de politicas publicas. No entanto, apenas
recentemente, as preocupacdes e indaga¢des quanto a protecdo dos dados
e a garantia a tais direitos vieram & tona, tanto por parte de académicos
quanto pela prépria sociedade.
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Inimeros aplicativos sdo desenvolvidos pelo governo federal,
estadual e municipal e colocados a disposicdo da populacdo para a
digitalizacdo de servigos publicos e para dar celeridade as demandas
sociais. Tais aplicativos pedem a concessdo de inimeros dados pessoais e
dados pessoais sensiveis (nome, idade, sexo, dados clinicos de salde,
biometria etc.) sendo de extrema importancia que o tratamento desses
dados se dé de maneira limitada a atingir os objetivos pelos quais foram
coletados, sempre visando a protecdo e o0 ndo fornecimento desses para
terceiros.

O capitulo IV da Lei Geral de Protecdo de Dados é destinado a
regular o tratamento de dados pelo Poder Publico, enfatizando a
persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicGes legais do servico publico
sempre fornecendo informagdes claras sobre a finalidade e os
procedimentos realizados durante o tratamento.

Importante mencionar o art. 25 da referida lei:

Art. 25. Os dados deverdo ser mantidos em formato
interoperavel e estruturado para o uso compartilhado, com
vistas a execucdo de politicas publicas, a prestacdo de
servigos publicos, & descentralizagdo da atividade publica
e a disseminacdo e ao acesso das informacdes pelo publico
em geral.

No sistema de interoperabilidade é adotado o “padrdo aberto”,
gue significa um sistema disponivel publicamente ndo controlado por
governos ou outras empresas. Desse modo, é possivel uma comunicacao
totalmente transparente seja com o publico em geral, seja com outros
sistemas informatizados.

Conforme mencionado no paragrafo 39 da Declaracdo de
Principios da Cupula Mundial sobre a Sociedade da Informag&o, o uso de
padrdes abertos e transparentes sdo 0s pilares para o desenvolvimento de
uma sociedade mais digitalizada e centrada nas pessoas, devendo-se
prezar os beneficios do uso das TIC’s para o desenvolvimento de politicas
publicas mais eficientes.

Primeiramente, é de se ressaltar a necessidade do consentimento
do titular como base legal para o acesso a determinados dados, que
consiste em uma manifestacdo livre e espontanea, informada e
inequivoca, autorizando a coleta e o tratamento dos dados para um
determinado fim. A LGPD conta ainda com outros requisitos para que a
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administracdo publica possa exercer atividades relacionadas ao uso de
dados: a) quando necessario a execucgdo de politicas publicas previstas em
leis; b) para a realizacdo de pesquisas (como censo populacional e
escolar, por exemplo); c) execucdo de contratos celebrados entre o titular
e a administracdo publica para a concessao de servigos publicos; d) para o
exercicio regular de direitos em processo judicial e administrativo; €) para
a tutela da satde (h& permissdo para o tratamento sem o consentimento do
titular em alguns casos); f) para a protecdo de crédito.

Para que o Poder Publico possa coletar e tratar dados pessoais,
ndo deve observar apenas as normas dispostas na LGPD, mas conjuga-las
com outras leis, como o Marco Civil da Internet, a Lei de Acesso a
Informacdo, Lei do Habeas Data, Lei Geral do Processo Administrativo e
0 Cadigo de Defesa do Consumidor.

Os 06rgdos da administragdo publica devem ainda registar todas
as operacOes de tratamentos de dados elaborando relatérios que
contenham a descri¢do dos dados coletados, a metodologia utilizada para
garantir a seguranga e 0s mecanismos de mitigagcdo de riscos, sempre
indicando o encarregado pelo tratamento dos dados de forma publica e
objetiva, para que esse possa adotar providéncias a serem tomadas
mediante comunicacdo com os titulares ou com a ANPD. Devem ainda
conceder 0 acesso imediato a informagdo disponivel para que o titular
exerca seu direito da autodeterminacgdo informativa.

Atualmente, tem crescido o nimero de cidades interessadas em
implantar a chamada smart city, ou cidade inteligente, que tem como
premissa 0 uso da tecnologia e 0 uso de dados pessoais. Em outras
palavras, smart city significa a contratacdo de solucBes tecnolégicas pelo
poder publico (ZANATTA, MOROZOV, 2019) com a finalidade de
buscar solucBes para problemas sociais e politicos por meio da
infraestrutura de coleta e anélise de dados dos cidad&os.

Evgeny Morozov e Francesca Bria (2019) apontam dois
motivos pelos quais o Poder Publico pode optar pelas solucdes da cidade
inteligente, sendo eles normativos e pragméticos. O motivo normativo se
traduz pelo empenho em inserir a tecnologia para alcancar metas
politicas, fomentar a participacdo cidada nas decisdes politicas e a
personalizacdo dos servigos publicos atendendo as demandas da
popula¢do. O motivo pragmatico, por sua vez, se traduz em buscar as
tecnologias visando uma economia no fornecimento de servicos publicos
(muitas vezes através de empresas privadas) e reforcar a seguranca
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publica por meio da vigilancia direcionada a areas até entdo pouco
alcancadas.

Contudo, o excesso de vigilancia pode impactar, negativamente,
a privacidade, visto que para a consecucdo de seguranca publica, por
exemplo, a coleta de dados sobre endereco e classe social pode gerar um
policiamento preditivo (predictive policing) e reforcar desigualdades. O
policiamento preditivo é uma estratégia de seguranca publica que consiste
na indicacdo de provaveis crimes tendo como base a analise de dados
criminais passados para predizer atividades criminais futuras
(BACHNER, apud JOH, 2014, p. 42), que podem ser obtidos por bancos
de dados do Estado, Sistemas de Justica Criminal, dados
socioecondmicos e demograficos e até mesmo de redes sociais.

Em alguns casos, sdo desenvolvidos softwares que geram listas
para identificar pessoas, locais e situagbes com maiores possibilidades de
estarem cometendo delitos. Alguns estudos sobre a eficacia desse tipo de
sistema foram feitos e apontaram uma diminuicdo na porcentagem de
assaltos e furtos. Contudo, por ser um sistema preditivo, muitas pessoas
acabam sendo presas por crimes que ndo cometeram, ficando afastado o
principio da presungdo de inocéncia.

Além disso, essa prevencdo primaria ou preditiva ndo evita o
crime, mas desloca a sua pratica. Desse modo, o Poder Publico estaria
coletando a armazenando dados para atingir objetivos que ndo sdo tdo
claros e eficientes, aumentando o risco de se criminalizar certos
elementos sociais e condutas.

No entanto, o uso de dados pessoais para fins de seguranca
publica ndo esta no escopo de protecdo da LGPD, devendo ser regida por
lei especifica e prever medidas proporcionais e estritamente necessarias
ao interesse publico, observados os principios gerais de protecdo de dados
e 0 devido processo legal. Até hoje, tal lei ndo foi elaborada, criando um
cenério pandptico, tal como concebido por Bentham, no qual um Unico
vigilante observa a todos, sem que ninguém saiba quando esta de fato
sendo vigiado.

Assim, as politicas puablicas, como um dever de prestacdo
positiva do Estado, que se faz cumprir com os objetivos fundamentais da
Republica, devem ser meios de efetivar também os direitos humanos e
fundamentais reconhecidos pela Constituicdo e pelos Tratados
Internacionais. Desse modo, o Estado ao formular politicas publicas que
venham a atender as demandas sociais, ndo deve ser ator de violacdo da
protecdo aos dados pessoais.
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CONSIDERACOES FINAIS

Tendo discorrido sobre como a internet tem possibilitado a
digitalizacdo do espaco publico para o virtual, no qual o usuério passa a
viver social e politicamente, desenvolvendo sua personalidade e
exercendo seu direito de informacao e expressdo, faz-se necessaria uma
protecdo juridica aos dados pessoais Visto que esses S0 a representacdo
do individuo perante a sociedade.

Restou demonstrada a facilidade com que os dados pessoais
podem ser acessados e coletados, fugindo ao controle do usuério que vé
desrespeitado o0 seu direito a privacidade, a autodeterminacdo
informativa, isto é, a capacidade de controlar seus préprios dados e de ter
0 conhecimento sobre como esses estdo sendo usados.

Esta facilidade pode ainda favorecer a criacdo e a divulgacédo de
noticias falsas e restringir o0 acesso a informagdes veridicas, pois como
mencionado, o desenvolvimento cada vez mais acentuado da tecnologia
permite ter o conhecimento do comportamento do usuario para que a ele
seja direcionado determinado contetdo. A coleta massiva de dados e
cookies (fragmentos que o usuario deixa pelos caminhos trilhados na
internet) favorece ainda a formagdo de filtros-bolhas que acabam por
restringir o tipo de conteldo acessado.

Dessa forma, a Lei Geral de Protecdo de Dados surgiu com o
propésito de mitigar esses e outros problemas relacionados ao uso
indevido de dados pessoais, seja por pessoas juridicas, seja pela
administracdo publica. A referida lei representou um avanco do pais no
sentido de dar maior seguranga aos usuarios bem como de impor
procedimentos a serem observados pelos operadores de dados, além de
inserir o Brasil no rol de paises determinados em estabelecer uma
protecdo juridica para as atividades realizadas no meio digital.

Tal protecdo deve ser tida como um direito fundamental e
autbnomo, ndo bastando apenas que decorra do direito a privacidade ou
da dignidade da pessoa humana em seus desdobramentos. E necessario de
pleno mérito, que tal protecdo seja integrada ao rol dos direitos
fundamentais ja consolidados no artigo 5° da Constituicdo Federal, como
uma forma de se evitar que futuras leis possam permitir o uso indevido
dos dados pessoais €, consequentemente, prejudicar os seus titulares.
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